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ANDRZE] LEBIEDOWICZ’

STRESZCZENIE

Powolanie do istnienia Centralnego Biura Zwalczania Cyberprzestepczosci potrak-
towac nalezy jako wzmozenie — w ramach polityki karnej - wysitkéw ukierunko-
wanych na zwalczanie nasilajacej sie w ostatnich latach cyberprzestepczosci. Przy
okazji tego wydarzenia zasadne jest odnie$¢ si¢ w ramach niniejszej publikacji
do szeregu aspektow natury prawno-karnej, kryminalistycznej oraz kryminolo-
gicznej, dotyczacych tego wyspecjalizowanego rodzaju przestepczosci. Poruszono
w niej zatem kwestie definiowania cyberprzestepczosci, przestepczosci komputero-
wej, synonimicznosci tych termindw, podzialu cyberprzestepstw oraz przestepstw
komputerowych, jak tez technik ich popelnienia, typéw sprawcéw oraz technik
zacierania przez nich $ladéw popetnionych przestepstw. Odniesiono si¢ takze
do zagadnien natury metodologicznej w zakresie prowadzenia postepowan przy-
gotowawczych w przypadkach atakdéw phishingowych oraz atakéow typu odmowa
dostepu DoS. Zaakcentowano tez role wspolczesnej informatyki sledczej w bada-
niu $§ladéw cyfrowych traktowanych jako pelnoprawne $lady kryminalistyczne.
Koncowo za$ nawigzano do kwestii kryptowalut w cyberprzestrzeni, w kontekscie
popelnianej na tej plaszczyznie przestepczosci.

Stowa kluczowe: cyberprzestepstwo, cyberprzestrzen, informatyka, kryptowaluta,
haker, Ddos atack

Prokurator Prokuratury Okregowej w Lublinie, Zastepca Prokuratora Okregowego w Lublinie.
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WSTEP

Istnienie wspolczesnego $wiata jest w catosci uzaleznione od funkcjonowania kom-
puterdw, jako ze niemal kazda dziedzina zycia codziennego, gospodarczego czy tez
politycznego jest obecnie skomputeryzowana, co oczywiscie rzutuje na obraz wspot-
czesnego $wiata przestepczego'. Dynamicznie postgpujacy rozwdj spoleczenstwa
informacyjnego i zarazem informatycznego w dobie rosngcego znaczenia informacji
okreslanego mianem rewolucji informacyjnej generuje potrzebe nadania niematerial-
nej z natury rzeczy informacji rangi autonomicznego dobra prawnego zastugujacego
na ochrone, jaka przystuguje energii czy tez materii®. ,,Internet stal si¢ uznanym i naj-
bardziej demokratycznym $rodkiem przekazu ze wzgledu na znikomy zakres cenzury
przekazywanych informacji. Niesie to ze sobg wiele niebezpieczenstw i potencjalnie
kazda z istniejacych setek milionéw skrzynek elektronicznych moze postuzy¢ jako
narzedzie do popelnienia przestepstwa™. Wykreowana przez komputery zespolone
w sieci teleinformatycznej cyberprzestrzen stala si¢ zdaniem amerykanskich strate-
gow, specjalizujacych si¢ w bezpieczenstwie informacji, jedng z pieciu przestrzeni;
pozostale to: morze, kosmos, ziemia i powietrze®. Analogicznie jak w przypadku
$wiata przestepczego, w $wiecie cyberprzestrzeni pojawilo sie cyberprzestepstwo
jako zjawisko nowe, niemniej jednak rozwijajace sie¢ w do$¢ zastraszajacym tempie
w krajach silnie zinformatyzowanych oraz okreslanych jako wysoko rozwiniete’. Jako
kwesti¢ wcigz otwartg nalezy traktowac zakreslenie ram samego cyberprzestepstwa,
jego zakresu przedmiotowego, w kontekscie $cierajacych sie koncepciji, z ktérych
jedna zaklada, Ze czynnikiem determinujgcym jest wymog zaistnienia przestepstwa
w calosci, w tym takze ze swoimi skutkami w cyberprzestrzeni, druga zas, ze wystar-
czajacym do zakwalifikowania danego zachowania do kategorii cyberprzestepstwa
jest wystapienie w cyberprzestrzeni jedynie niektorych fragmentéw sktadajgcych sie
na opis danego przestepstwa®. Koncentrujac si¢ na kwestii cyberprzestrzeni, nalezy
mie¢ na uwadze okoliczno$¢, ze ,,komputery i sie¢ komputerowa moga stuzy¢ do po-
pelnienia przestepstwa na kilka sposobow: komputer lub sie¢ mogg by¢ narzedziem

Zob. M. Bubela, Informatyka sledcza i techniki anti-forensic w Swiatle polskiego prawa, [w:] Przestepstwa
rzadko podejmowane przez organy Scigania. Aspekty kryminalistyczne, materialnoprawne i procesowe,
M. Trybus, T. Wilk (red.) Rzeszéw 2013, s. 53.

2 Zob. U. Siebert, Informationrecht und Recht der Informationstechnik, ,Neue Juridische Wochenchrift”
1989, Heft 41, s. 2572-2573.

W.A. Kasprzak, Slady cyfrowe. Studium prawno-kryminalistyczne, Warszawa 2015, s. 50.

¢ Zob. T. Formicki, Wywiad i kontrwywiad jako kluczowe komponenty walki informacyjnej, Warszawa
2020, s. 202.

Zob. M. Zbrojewska, V. Morozov, S. Biedron, T. Panskyi, Jak definiujemy cyberprzestepstwo?,
sInformatyka, Automatyka, Pomiary w Gospodarce i Ochronie Srodowiska” 2016, nr 2, s. 65.

¢ Zob. B. Fischer, Przestgpstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne,
Krakow 2000, s. 25.
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przestepstwa (zostajg uzyte do jego popelnienia), komputer lub sie¢ moga by¢ celem
przestepstwa (ofiarg), komputer lub sie¢ moga by¢ uzyte do zadan dodatkowych
zwigzanych z popelnieniem przestgpstwa (na przyklad do przechowywania infor-
macji o nielegalnej sprzedazy narkotykow)™. Zagrozenie cyberprzestepczoscia jest
tym bardziej powazne, jesli zwazy si¢ na towarzyszace jej aspekty takie jak: tran-
sgranicznos¢ (przestepstwo moze by¢ dokonane z dowolnego miejsca na ziemi),
ogolnodostepnos¢ (do popelnienia przestepstwa wystarczy podstawowa wiedza in-
formatyczna oraz posiadanie urzadzenia koncowego, anonimowos¢ ($wiat wirtualny
daje ogromne szanse na zachowanie anonimowosci), niematerialny charakter (dane
funkcjonujace w cyberprzestrzeni maja charakter niematerialny), brak scentralizo-
wanego osrodka kontroli (transgraniczny charakter popetnianych przestepstw oraz
biurokratyczne bariery na plaszczyznie wspdtpracy miedzynarodowej nierzadko
s3 przyczyna braku sukcesow na polu walki z tym rodzajem przestepczosci)®. Sku-
tecznie dziatajacy system prawny winien obronic trzy gléwne aspekty bezpieczenstwa
informacji, danych komputerowych, a takze systeméw informatycznych, takich jak:
dostepnos¢, integralno$¢ oraz poufnos$é®. Majac na uwadze powyzsze, pozytywnie
nalezy oceni¢ powotanie — na podstawie ustawy z dnia 17 grudnia 2021 r. 0 zmianie
niektérych ustaw w zwigzku z powolaniem Centralnego Biura Zwalczania Cyber-
przestepczosci' — nowego organu do walki z cyberprzestepczoscig w postaci Central-
nego Biura Zwalczania Cyberprzestepczosci, czemu towarzyszg zmiany organizacyj-
ne takze w obrebie prokuratury. Nalezy przypuszcza¢, ze nowa jednostka policyjna
stanie sie skutecznym narzedziem do walki z cyberprzestepcami.

DEFINICJE CYBERPRZESTEPCZOSCI I PRZESTEPCZOSCI KOMPUTE-
ROWE] ORAZ ICH WZAJEMNE RELACJE

Mimo ze takie terminy jak cyberprzestepczosc, czy tez przestepczo$¢ komputerowa
nie funkcjonuja w obowigzujacym stanie prawnym w roli wyrazen ustawowych,
odnoszg sie one do jednego z najwigkszych zjawisk przestepczych w dzisiejszych
czasach'’.

N

B. Hotyst, J. Pomykala, Cyberprzestepczosé, ochrona informacji i kryptologia, ,Prokuratura i Prawo”
2011, nr 1.s. 17.

8 Zob. M. Zbrojewska, V. Morozov, S. Biedron, T. Panskyi, Jak definiujemy..., s. 65.

F Radoniewicz, Odpowiedzialno$¢ karna za przestepstwa hackingu, ,,Prawo w dzialaniu. Sprawy karne”
2013, nr 13, s. 124.

Ustawa z dnia 17 grudnia 2021 r. o zmianie niektorych ustaw w zwiazku z powolaniem Centralnego
Biura Zwalczania Cyberprzestepczosci (Dz. U. z 2021 r. poz. 2447).

Zob. ]. Wasilewski, Przestepczosé w cyberprzestrzeni — zagadnienia definicyjne, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2016, nr 15/16, s. 149.
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Cyberprzestepczosé moze by¢ definiowana na rézne sposoby, a do jej podsta-
wowych znamion nalezy zaliczy¢ dziatanie w cyberprzestrzeni oraz generowanie
sladéw cyfrowych'.

Punktem wyjscia do dalszych rozwazan na temat definicji omawianych po-
je¢ nalezy uczyni¢ termin ,cyberprzestrzeny”. ,,Cyberprzestrzen bowiem w ujeciu
funkcjonalnym tworzona jest najogélniej przez: a) technologiczng infrastrukture
umozliwiajacg jej funkcjonowanie, w tym zachodzenie proceséw wymiany danych
oraz informacji (m.in. wszystkie elementy tworzace sieci komputerowe oraz sieci
telekomunikacyjne — komputery, serwery, centrale, facza, wraz z oprogramowa-
niem wyposazonym w interfejsy uzytkownika), b) specyficzne reguly, zaréwno
prawne, jak tez i te niesformalizowane, rzadzace zachowaniami w jej obszarze, oraz
c) dzialania uzytkownikéw poruszajacych sie po jej zasobach oraz podejmujacych
wzajemne interakcje. W uproszczeniu zatem uznac nalezy, ze cyberprzestrzen jest
obszarem spolecznego doswiadczenia podejmowanego za posrednictwem tech-
nologii informatycznych - gtéwnie komputeréw z zainstalowanym oprogramo-
waniem, gdzie jednostki, z pomini¢ciem geograficznych granic oraz wymiaréw,
moga wzajemnie oddzialywac na siebie, wywolujac takze okreslone (jak najbardziej
rzeczywiste) skutki prawne”"”.

W tym miejscu tylko hastowo odnies¢ sie nalezy do najbardziej mrocznego
obszaru cyberprzestrzeni, czyli Darknetu. E. Omsby zauwaza, ze ,w gestwinie
prywatnych sieci zapewniajacych poziom anonimowosci nieosiggalny w sieci zin-
deksowanej kwitnie handel narkotykami i bronia, reklamuja si¢ ptatni zabdjcy
i hakerzy gotowi wlamac¢ si¢ do komputera naszego wroga, a najbardziej zdepra-
wowani dewianci moga zaspokoi¢ apetyt, §ciagajac najdziwniejsze materiaty por-
nograficzne”™.

Komisja Europejska w swoim Komunikacie do Parlamentu Europejskiego, Rady
oraz Komitetu Regionéw o kierunku ogélnej strategii zwalczania cyberprzestep-
czo$ci z dnia 25 lipca 2007 r. postuzyla si¢ pojeciem cybercime (ang. cyberprze-
stepczosc), przez ktdry rozumie czyny o charakterze przestepczym popelnione
z wykorzystaniem sieci facznosci elektronicznej oraz systemoéw informatycznych,
wzglednie skierowane przeciwko takim systemom i sieciom, przy czym rozroznia
ich podzial na trzy grupy:

Zob. P. Opitek, Przestepczos¢ w pracy prokuratora, ,,Prokuratura i Prawo” (wydanie specjalne) 2018,
s. 5.

J. Wasilewski, Cyberprzestrzeri - wybrane aspekty prawno karne i kryminalistyczne, Bialystok 2017,
s. 40-41.

4 E. Omsby, Darknet, Krakow 2019, s. 20.
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1) pierwsza, skupiajaca ,tradycyjne” formy przestepstw (oszustwa, falszerstwa
popelnione z wykorzystaniem elektronicznych sieci informatycznych oraz syste-
mow informatycznych);

2) druga, do ktdrej zalicza publikacje nielegalnych tresci za posrednictwem me-
diéw elektronicznych (np. materialéw nawotujacych do nienawisci na tle rasowym
lub tredci zwigzanych z seksualnym wykorzystaniem dzieci);

3) trzecig, w ktdrej obrebie mieszczg si¢ przestepstwa typowe dla sieci facznosci
elektronicznej, takie jak sabotaz komputerowy, ataki denial of service czy tez ataki
przeciwko systemom informatycznym®.

Jednocze$nie na gruncie wskazanego dokumentu zaznaczono, ze z uwagi
na brak wypracowania jednolitej definicji cyberprzestepczosci pojecia takie jak:
»przestepczos¢ komputerowa’, ,,cyberprzestepczosc’, ,,przestepczos$é przy uzyciu
zaawansowanych technologii” czy tez ,,przestepczos¢ zwigzana z komputerami”
s3 uzywane zamiennie'®.

Na gruncie polskiego prawodawstwa nie stworzono jednolitej definicji cyber-
przestepczosci, a samo pojecie przestepczosci komputerowej nie doczekalo sie
nawet jednoznacznego zdefiniowania na gruncie ustawy — Kodeks karny z dnia
6 czerwca 1997 r.””. Luke te wypelniono natomiast wieloma - funkcjonujacymi
doraznie (w zaleznos$ci od potrzeb) - definicjami bazujacymi na podstawowym
zalozeniu, Ze s3 to czyny zabronione popelnione z wykorzystaniem komputeréw
oraz Internetu'®.

W ramach przyjetej w dniu 25 czerwca 2013 r., w drodze uchwaty Rady Mini-
strow, Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej przyjeto, ze cy-
berprzestepstwem jest czyn zabroniony popelniony w obrebie cyberprzestrzeni,
czyli w obszarze przeznaczonym do przetwarzania i wymiany informacji, a tworzo-
nej przez systemy teleinformatyczne opisane w art. 3 ust. 3 ustawy z dnia 17 maja
2005 r. o informatyzacji podmiotéw realizujacych zadania publiczne”, jak tez
z powigzaniami zachodzgcymi pomiedzy nimi oraz relacjami z uzytkownikami®.
Wskazany dokument zostal zastagpiony przez Krajowe Ramy Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2017-2022. Natomiast juz 22 pazdziernika 2019 r.

Zob. M. Siwicki, Podziat i definicja cyberprzestepstw, ,,Prokuratura i Prawo” 2012, nr 7-8, s. 247.

Zob. B. Oreziak, Cyberprzestepczos¢ w aspektach proceduralnych. Dowody elektroniczne, a nowoczesne
formy przestepczosci, Warszawa 2019, s. 43.

17 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2021 r. poz. 2345, dalej: k.k.).

Zob. M. Stefanowicz, Cyberprzestepczosc¢ - proba diagnozy zjawiska, ,Kwartalnik Policyjny” 2017, nr 4,
s. 20.

Ustawa z dnia 17 maja 2005 r. o informatyzacji podmiotéw realizujacych zadania publiczne
(Dz.U. 22017 r. poz. 570, ze zm.).

Zob. M. Stefanowicz, Cyberprzestepczosc..., s. 20.
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Rada Ministrow podjeta uchwale w sprawie Strategii Cyberbezpieczenstwa Rze-

czypospolitej Polskiej na lata 2019-2024, ktéry to dokument zaczat obowigzywac

od 31 pazdziernika 2019 r., zastepujac tym samym Krajowe Ramy Polityki Cyber-

bezpieczenstwa RP na lata 2017-2022.

M. Stefanowicz stusznie zauwaza, ze sformulowana przez Interpol definicja
cyberprzestepczosci jest bardzo praktyczna, gdyz koncentruje si¢ na okresleniu
tego zjawiska w dwoch ujeciach:

a) wertykalnym (dotyczacym przestepstw specyficznych dla cyberprzestrzeni,
a wigc takich, ktére tam mogg by¢ dokonywane, np. sabotaz komputerowy, hacking),

b) horyzontalnym (jego istota jest zalozenie popelniania przestepstw z wyko-
rzystaniem technik komputerowych, np. pranie lub falszowanie pienigdzy czy tez
oszustwa komputerowe)?.

Z kolei wypracowana podczas X Kongresu ONZ w sprawie Zapobiegania prze-
stepczosci i traktowaniu przestepstw (Tenth United Nation Congress on the Preven-
tion of Crime and the Treatment of Offenders) definicja wprowadzila podzial na:

— cyberprzestepstwo sensu largo (przestepstwo dotyczace komputeréw), obej-
mujace wszystkie nielegalne dzialania, ktore sa popelniane przy zastosowaniu,
wzglednie skierowane przeciwko sieciom komputerowym, w tym m.in. nielegalne
posiadanie, rozpowszechnianie lub udostepnianie informacji przy pomocy kom-
putera badz sieci;

— cyberprzestepstwo sensu stricto (przestgpstwo komputerowe), ktére obejmuje
wszystkie dzialania noszace znamiona nielegalnosci wymierzone przeciwko bez-
pieczenstwu systeméw komputerowych oraz elektronicznie przetwarzanych przez
te systemy danych, a dokonywane z wykorzystaniem operacji elektronicznych®.

Na gruncie Konwencji Rady Europy o cyberprzestepczosci sporzadzonej w Bu-
dapeszcie dnia 23 listopada 2001 r. w obrebie definicji cyberprzestepczosci uloko-
wano takie jej przejawy jak:

1) umyslny, bezprawny dostep do calosci lub czesci systemu informatycznego
(popelniony poprzez naruszenie zabezpieczen, z zamiarem pozyskania da-
nych informatycznych lub innym nieuczciwym zamiarem czy tez w odniesieniu
do systemu informatycznego, ktéry jest pofaczony z innym systemem informa-
tycznym);

2) umyslne, bezprawne przechwytywanie za pomoca urzadzen technicznych nie-
publicznych transmisji danych informatycznych, do, z lub w ramach systemu
informatycznego, facznie z emisjami elektromagnetycznymi pochodzacymi

2 Zob. ibidem, s. 20.
2 Zob. K. Witek, Przestgpczos¢ komputerowa — aspekty prawne, ,Edukacja — Technika - Informatyka”
2018, nr 2/24,s. 41.
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z systemu informatycznego przekazujacego takie dane informatyczne (prze-

stepstwo musi zosta¢ popetnione z nieuczciwym zamiarem lub w zwigzku

z systemem informatycznym, ktory jest pofaczony z innym systemem infor-

matycznym);

3) umyslne, bezprawne niszczenie, wykasowywanie, uszkadzanie, dokonywanie
zmian lub usuwanie danych informatycznych;

4) umyslne, bezprawne, powazne zaklocenie funkcjonowania systemu infor-
matycznego poprzez wprowadzenie, transmisje, niszczenie, wykasowywanie,
uszkadzanie, dokonywanie zmian lub usuwanie danych informatycznych;

5) produkcja, sprzedaz, pozyskiwanie z zamiarem wykorzystania, importowanie,
dystrybucja lub inne udostepnianie urzadzenia, w tym réwniez programu kom-
puterowego, przeznaczonego, wzglednie przystosowanego przede wszystkim
dla celéw popelnienia ktéregokolwiek z przestepstw, czy tez hasta komputero-
wego, kodu dostepu, jak rowniez podobnych danych umozliwiajacych dostep
do calosci lub czesci systemu informatycznego z zamiarem wykorzystania dla
popelnienia ktoregokolwiek z przestepstw?™.

Konkludujac, stwierdzi¢ nalezy, ze cyberprzestepczos¢ to przestepczosé majaca
miejsce w cyberprzestrzeni (stanowiacej przestrzen do przechowywania, przetwa-
rzania jak tez obrotu informacji generowanej przez systemy elektroniczne, w tym
przede wszystkim Internet). W szerokim ujeciu obejmuje ona ogoét inkryminowa-
nych zachowan dokonywanych przy wykorzystaniu urzadzen teleinformatycznych,
a w ujeciu waskim tylko takie zamachy na dobra prawne, ktérych realizacja nie
bedzie mozliwa poza cyberprzestrzenig*.

P. Lewulis zwrécil uwage, ze pojecia ,,cyberprzestepczo$¢” i ,,przestepczosé
komputerowa”, pomimo braku $cistych definicji legalnych, sg szeroko obecne w pi-
$miennictwie naukowym, publicystyce, a takze dokumentach oficjalnych®.

Na mnogos¢ synoniméw oraz nieostro$¢ znaczenia ,,przestepczosci kompute-
rowej” zwrocit uwage juz A. Adamski w 2000 r., akcentujgc bardziej publicystyczny
niz naukowy charakter tych pojec.

Z kolei przestepczo$¢ komputerowa jest definiowana jako zjawisko krymi-
nologiczne, ktore obejmuje wszelkie zachowania o charakterze przestepczym
powigzane z funkcjonowaniem elektronicznego przetwarzania danych, godzace

#  Zob. Konwencja Rady Europy o cyberprzestepczosci sporzadzona w Budapeszcie w dniu 23 listopada
2001 r. (Dz. U. z 2015 r. poz. 728).

Zob. J. Kosinski, Paradygmaty cyberprzestepczosci, Warszawa 2015, s. 88.

Zob. P. Lewulis, O rozgraniczeniu definicyjnym pomiedzy przestepczoscig ,,cyber” i ,komputerowg” dla
celéw praktycznych i badawczych, ,Prokuratura i Prawo” 2021, nr 3, s. 12.

% Zob. A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 30.
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w sposob bezposredni w przetwarzang informacje czy tez w jej nosnik, jak tez
w obieg w komputerze oraz calym systemie polaczen komputerowych i prawo
do programu komputerowego?®.

Nie sposdb jest odmowic stusznosci twierdzeniom wysuwanym przez P. Le-
wulisa proponujacego odstapienie od traktowania na zasadzie synonimiczno$ci
cyberprzestepczosci oraz przestepczosci komputerowej. Autor ten podnidst bo-
wiem na gruncie literatury przedmiotu, ze: ,,(...) cyber to pierwszy czton wyrazéw
ztozonych wskazujacy na ich zwigzek z informatyka, a zwlaszcza z Internetem, albo
wrecz, ze jest to «czastka dodawana do rzeczownikoéw i przymiotnikéw oznaczaja-
ca, ze s3 one zwigzane z komunikowaniem si¢ przez sie¢ komputerowg lub z wir-
tualng rzeczywistoscig». W $wietle takiego zalozenia przedrostek cyber (w tym
w wyrazie cyberprzestepczos¢) nie powinien by¢ stosowany do okreslania zjawisk
i zdarzen oderwanych od zwigzku z siecig informatyczna, czyli majacych miejsce
poza «cyberprzestrzenig» tworzong przez wigcej niz jeden system komputerowy
(-..). W konsekwencji «cyberprzestepczosé» nie moze stanowi¢ prawidlowego za-
miennika dla «przestepczosci komputerowej» na gruncie merytorycznym wyni-
kajacym z analizy logicznej. Wykorzystanie sieci jest oczywiscie bardzo czestym
elementem modus operandi sprawcow np. wlamania do systeméw komputero-
wych, lecz nie stanowi niezb¢ednego znamienia takiego czynu. Wywotanie szkod
poprzez wprowadzenie do sytemu ztosliwego oprogramowania czy tez uszkodzenie
danych, uzyskanie nieautoryzowanego dostepu do systemu lub danych czy digi-
talizacja dzieciecej pornografii na domowym komputerze — wszystkie te i wiele
innych czynéw bezposrednio zwigzanych z wykorzystaniem komputera moze by¢
popetnionych offline™.

Powyzsze uwagi — ze wszech miar zasadne i celne jako dotykajace istoty tej ska-
dinad zlozonej materii — winny zatem by¢ wykorzystane w przysztosci w przypadku
ewentualnego formutowania ustawowych definicji legalnych ,,cyberprzestepczosci”
oraz ,przestepczosci komputerowe;j”.

Dynamiczny rozwdj technologiczny doprowadzit do wykreowania kolejnej
przestrzeni, tzw. cyberprzestrzeni. Stala si¢ ona nowego typu przestrzenia spo-
teczna opartg na kontakcie zdalnym (nierzadko anonimowym), w ktdrej zagoscita
przestepczosd, a taki stan rzeczy sprzyja konwergencji technologii komputerowe;
i przestepczosci. Autor niniejszej publikacji jest zwolennikiem prowadzenia przez
organy $cigania w trybie czynno$ci operacyjno-rozpoznawczych wzmozonej, jak
najszerszej inwigilacji najbardziej kryminogennego jej obszaru w postaci Darknetu,

¥ Zob. M. Biatkowski, Ocena prawna i kryminalistyczna przestepczosci komputerowej, Warszawa 2020,

s. 43.
P. Lewulis, O rozgraniczeniu definicyjnym..., s. 23-24.
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stanowigcego platforme wymiany m.in.: przedmiotéw, ktorych posiadanie oraz
ktérymi obrét jest zabroniony, owocdéw popelnianych czynéw zabronionych, jak
tez mysli przestepczej, swoistego know-how popelniania przestepstw. Wnikliwe
oraz przede wszystkim stale monitorowanie tej ptaszczyzny moze dostarczy¢ wielu
cennych informacji, ktére po poddaniu analizie kryminalnej ulatwia opracowanie
szerszej koncepcji walki z cyberprzestepczoscia nie tylko na poziomie operacyj-
nym, lecz takze taktycznym i strategicznym, co winno wymiernie przyczynic si¢
do oczyszczenia cyberprzestrzeni z negatywnych zachowywan prawnokarnie re-
lewantnych.

RODZAJE CYBERPRZESTEPSTW ORAZ PRZESTEPSTW

KOMPUTEROWYCH

Cyberprzestepstwa czy tez przestepstwa komputerowe nie majg jednorodnego

charakteru i podlegaja réznorodnym podzialom na podkategorie wynikajacym

z ich specyfiki. Odnoszac si¢ bowiem do kwestii podziatu cyberprzestepstw, mozna

wyrézni¢ dwie ich podstawowe kategorie:

1) charakterystyczne dla cyberprzestepczosci, w ktorych przedmiotem ataku jest
komputer, jak tez szeroko pojete przetwarzanie danych w systemach informa-
tycznych (w ramach tej grupy mozna wyréznic takie czyny jak: podstuch kom-
puterowy - sniffing, nieuprawnione uzyskanie informacji — hacking, podawanie
sie za inng osobe w ramach funkcjonowania falszywego profilu, udaremnianie
dostepu do danych informatycznych, sabotaz komputerowy, oszustwo kompu-
terowe, rozpowszechnienie ztosliwych programéw oraz cracking, stosowanie
narzedzi hackerskich);

2) popelniane z wykorzystaniem sieci Internet, w ktérych komputer jest wytacz-
nie $rodkiem do jego popelnienia (w obrebie tej grupy mozna wskaza¢ takie
przejawy inkryminowanej dzialalnosci jak: sktadanie propozycji obcowania
plciowego z matoletnim, obraze uczu¢ religijnych, handel fikcyjnymi kosztami,
publiczne propagowanie lub pochwalanie zachowan o charakterze pedofilskim,
zbywanie wlasnego lub cudzego dokumentu tozsamosci, nawotywanie do nie-
nawisci na tle réznic narodowosciowych, etnicznych, rasowych, wyznaniowych
albo z uwagi na bezwyznaniowos$¢ w ramach szeroko pojetej mowy nienawisci,
publiczne propagowanie faszystowskiego lub innego totalitarnego ustroju pan-
stwa, oszustwa popelniane za posrednictwem sieci Internet, najczesciej na por-
talach aukcyjnych)®.

¥ M. Stefanowicz, Cyberprzestepczosc..., s. 20.
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Przytoczony juz powyzej podzial cyberprzestepstw (w ramach definicji przez
egzemplifikacje) wynikajacy z konwencji budapesztenskiej obejmuje przestepstwa:

1) przeciwko poufnosci, integralnosci i dostepnosci danych informatycznych
oraz systeméw (nielegalny dostep lub przechwytywanie danych, naruszenie inte-
gralno$ci danych lub systemu, niewlasciwe uzycie urzadzen);

2) komputerowe (falszerstwo lub oszustwo komputerowe);

3) z uwagi na charakter zawartych danych (przestepstwa zwigzane z pornografia
dzieciecy);

4) zwigzane z naruszaniem prawa autorskiego i praw pokrewnych*.

W s$wietle ostatniej z przedstawionych klasyfikacji przestepstwa komputerowe
stanowig zatem podkategorie cyberprzestepstw. Odmiennie natomiast uwazaja
B. Holyst oraz J. Pomykala, traktujacy cyberprzestepczos¢ (pojmowana jako rodzaj
przestepczosci gospodarczej, w ktdrej komputer jest albo narzedziem, albo przed-
miotem przestepstwa) jako podkategorie przestepczosci komputerowe;j*'.

Miedzynarodowa Organizacja Policji Kryminalnych Interpol z kolei podzielita
cyberprzestepstwa na:

a) zamachy, polegajace na naruszeniu praw dostepu do zasobow (w szczegdlno-
$ci chodzi tu o hacking polegajacy na nieuprawnionym wejsciu do systemu infor-
matycznego, przechwytywaniu danych, kradziez czasu polegajacg na korzystaniu
z systemu poza uprawnionymi godzinami, jak tez na modyfikacji zasobow z wy-
korzystaniem konia trojanskiego, bomby logicznej, wirusa oraz robaka kompute-
rowego),

b) oszustwa przy uzyciu komputera (w szczegdlnosci chodzi tu o oszustwa
bankomatowe, falszowanie urzadzen wejscia/wyjscia, takich jak np. karty magne-
tyczne, oszustwa na maszynach wykorzystywanych do gier, oszustwa w systemach
teleinformatycznych, oszustwa poprzez podanie falszywych danych identyfikacyj-
nych),

c) powielanie programéw komputerowych (w ramach tej grupy inkrymino-
wanych czynéw zabronionych wskazuje sie powielanie gier we wszystkich ich po-
staciach, jak tez wszelkich innych programéw komputerowych czy tez topografii
ukladow scalonych),

d) sabotaz sprzetu oraz oprogramowania,

e) przechowywanie zbioréw zabronionych przez prawo,

f) przestepstwa popelnione w sieci (np. przestepstwa przeciwko wolnosci sek-
sualnej i obyczajnosci popelnione za posrednictwem systemu informatycznego) *.

3 Zob. B. Oreziak, Cyberprzestepczosc..., s. 52-58.
31 Zob. B. Holyst, J. Pomykata, Cyberprzestepczosé..., s. 17.
32 Zob. M. Siwicki, Podzial i definicja..., s. 249.
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Z kolei w komunikacie Komisji Europejskiej*® z 7 lutego 2013 r. uznano, ze ter-
min ,,cyberprzestepczos$¢” ,,odnosi sie do szerokiego wachlarza réznych rodzajow
dzialalnosci przestepczej, w przypadku ktdrej komputery i systemy informatyczne
stanowig podstawowe narzadzie przestepcze lub sg gtéwnym celem dziatania prze-
stepczego’, biorac za$ pod uwage rodzaj zamachu, mozemy wyréznic trzy grupy
znamiennych czynéw polegajacych na postugiwaniu si¢ sieciami telekomunika-
cyjnymi z zamiarem naruszenia jakiegokolwiek dobra chronionego regulacjami
prawnymi, tj. grup przestepstw:

1) pospolitych, stanowigcych najczesciej zagrozenie dla bezpieczenstwa dla prze-
twarzanych informacji (np. falszerstwo dokumentow czy tez oszustwo), popel-
nionych z wykorzystaniem technologii komputerowej;

2) zwigzanych z publikacja w mediach elektronicznych tresci zakazanych przez
przepisy powszechnie obowigzujacego prawa, ktorych istota przestepstw wigze
sie z trescig informacji (np. publikowanie materiatéw zwigzanych z seksualnym
wykorzystaniem dzieci, upublicznianie za posrednictwem sieci materialéw na-
wolujacych do nienawisci rasowe;j);

3) polegajacych na wykorzystaniu sieci Iacznosci elektronicznej do naruszen débr
znajdujacych sie pod ochrong prawa karnego (np. hakerstwo, ataki przeciwko
systemom informatycznym)*.

Polska doktryna prawa karnego i nauk pokrewnych dzieli natomiast cyberprze-
stepstwa na dwie kategorie:

a) cyberprzestepstwa dokonywane z potencjalnym lub rzeczywistym uzyciem
przemocy (napas¢ poprzez zastraszenie, cyberterroryzm, pornografia dziecieca,
cyberprzesladowanie),

b) cyberprzestepstwa popelniane bez stosowania przemocy (cyberkradzieze,
cyberzniszczenia, cyberwtargniecia, cyberoszustwa, jak tez inne cyberprzestep-
stwa)®.

Odnoszac si¢ natomiast do kwestii przestepstw komputerowych i ewentualnych
podzialéw definicyjnych samej przestepczosci komputerowej, nawigzaé nalezy
do pozycji zajmujacej czolowe miejsce w kanonie polskich rozwazan prawniczych
dotyczacych opisywania zjawiska przestepczosci komputerowej, tj. wydanego
w 2000 r. opracowania autorstwa A. Adamskiego®. Autor ten, wprowadzajac po-

Communication in the European Parliament, the Council. The European Economic and Social Committee
and the Committee of The Regions: Cybersecurity Strategy on the European Union: An Open, Safe and
Secure Cyberspace (JOIN/2013/0001).

Zob. J.A. Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawnokarne
i kryminologiczne, Olsztyn 2017, s. 11.

% Zob. B. Holyst, J. Pomykata, Cyberprzestepczosé..., s. 17-19.

% Zob. J. Wasilewski, Przestgpczosc..., s. 160.
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dzial definicyjny przestepczosci komputerowej, wyr6znil na tej plaszczyznie dwa
podstawowe ujecia:

1) materialnoprawne, a stosujac kryterium roli, w jakiej moga wystapi¢ kom-
putery podczas podejmowania inkryminowanych dzialan, wprowadzit dwie pod-
kategorie przestepczosci komputerowe;:

a) stricte komputerowe, rozumiane jako czyny bezprawne, skierowane przeciw-
ko danym, systemom czy tez programom, a wiec takie czyny, w przypadku ktérych
nowoczesne technologie informatyczne stanowig albo same w sobie przedmiot
zamachu, albo $rodowisko do przeprowadzenia takiego ataku,

b) komputerowe w ujeciu szerokim, czyli takie czyny, w ktérych ustawowa re-
gulacja wprowadza wprost konieczno$¢ uzycia komputera jako narzedzia do ich
popelnienia, w zakwalifikowaniu do tej kategorii decyduje wiec nie sam przedmiot
zamachu, ale ustawowo wskazany sposdb dzialania sprawcy;

2) procesowe, obejmujace przypadki, w ramach ktérych system komputerowy
jest przedmiotem oraz narzedziem zamachu, a wigc wszystkie czyny penalizowane
przez prawo karne, ktorych $ciganie wiaze si¢ z cigzagcym na organach wymiaru
sprawiedliwo$ci wymogiem pozyskania dostepu do danych przetwarzanych w ra-
mach systemow teleinformatycznych lub komputerowych®.

Dodatkowo w 2005 r. A. Adamski dokonal roboczego podziatu cyberprzestep-
czosci na cztery kategorie:

»1) przestepstwa przeciwko poufnosci, integralnosci i dostepnosci danych i sys-
temow komputerowych (np. nieuprawniony dostep do systemu, podstuchiwanie
transmisji danych lub zaklécanie funkcjonowania systemow);

2) przestepstwa przeciwko dostgpowi warunkowemu do ustug informatycznych
(np. nieuprawniony dostep do platnej, kodowanej telewizji);

3) przestepstwa zwigzane z wykorzystaniem komputeréw (np. oszustwo kom-
puterowe, falszerstwo komputerowe);

4) przestepstwa zwigzane z rozpowszechnieniem lub przesytaniem okreslonych
rodzajow informacji (np. propagowanie tresci rasistowskich, pornografii dzieciecej
lub cho¢by rozsylanie niezaméwionych informacji handlowych, np. spamoéw) ™.

Autor niniejszej publikacji nie traktuje ,,cyberprzestepczosci” (odpowiednio
cyberprzestepstw), a takze ,,przestepczosci komputerowej” (odpowiednio prze-
stepstw komputerowych) na zasadzie synonimicznosci. W mojej ocenie cyberprze-
stepstwa to czyny zabronione popelnione w sieci teleinformatycznej, a przestepstwa
komputerowe to czyny zabronione popelnione przy wykorzystaniu komputera

3 Zob. A. Adamski, Prawo karne..., s. 31-32.
¥ ]. Wasilewski, Przestgpczosc..., s. 168.



Wybrane aspekty prawnokarne, kryminalistyczne i kryminologiczne cyberprzestepczosci

(zdefiniowanego na plaszczyznie konwencji budapesztanskiej z 2001 r.) pracu-
jacego w trybie offline (bez wykorzystania dostepu do sieci teleinformatycznej).
Uwazam takze za zbedne wprowadzanie do podstawowych aktéw regulujacych
polskie prawo karne ustawowych definicji legalnych obu typéw przestepstw (cyber-
przestepstw oraz przestepstw komputerowych) — czego zresztg do chwili obecne;j
racjonalny ustawodawca nie uczynit - jako ze z punktu widzenia pragmatyki zabieg
ten nie miatby wigkszego znaczenia praktycznego, skoro obecnie wiele przestepstw
moze by¢ obecnie popelnionych w sieci teleinformatycznej (takze tych ,tradycyj-
nych”), jak tez z wykorzystaniem komputera. Zabieg taki mialby natomiast zna-
czenie dla doktryny zawsze dazacej do ujednolicenia siatki pojeciowej, tak by byta
ona spdjna i jednorodna.

Znaczacym rozdziatem k.k., ktérego zadaniem jest regulacja odpowiedzial-
nosci prawnokarnej z tytulu cyberprzestepczosci, jest przede wszystkim rozdzial
XXXIIT*. Na chwile obecng ustawodawca w ramach wskazanego rozdziatu zaty-
tulowanego ,,Przestepstwa przeciwko ochronie informacji” penalizuje:

— bezprawne uzyskanie dostepu do informacji lub systemu informatycznego
oraz dziatania z nimi zwigzane (art. 267 k.k.);

- nieuprawnione zniszczenie, uszkodzenie, usuwanie, lub zmiana zapisu istot-
nej informacji w formie danych informatycznych, albo w inny sposéb udaremnia-
nie lub znaczne utrudnianie osobie uprawnionej zapoznania si¢ z nig (art. 268 k.k.);

- nieuprawnione niszczenie, uszkadzanie, usuwanie, zmiana lub utrudnianie
dostepu do danych informatycznych albo w istotnym stopniu zakldcanie lub unie-
mozliwianie automatycznego przetwarzania, gromadzenia lub przekazywania ta-
kich danych (art. 268a k.k.);

- niszczenie, uszkadzanie, usuwanie lub zmiana danych informatycznych
o szczegolnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji,
funkcjonowania administracji rzagdowej, innego organu panstwowego lub insty-
tucji panstwowej albo samorzadu terytorialnego badz zakldcanie lub uniemoz-
liwianie automatycznego przetwarzania, gromadzenia lub przekazywania takich
danych, w tym niszczenie albo wymiana informatycznego no$nika danych, jak tez
niszczenie albo uszkadzanie urzadzenia stuzacego do automatycznego przetwa-
rzania, gromadzenia lub przekazywania danych informatycznych, czyli sabotaz
informatyczny (art. 269 k.k.);

- dywersja informatyczna polegajaca na zakldcaniu w istotnym stopniu pracy
sieci teleinformatycznej lub systemu komputerowego (art. 269a k.k.);

¥ Zob. M. Zbrojewska, V. Morozov, S. Biedron, T. Panskyi, Jak definiujemy..., s. 64.
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- dzialania sprowadzajace si¢ do wytwarzania w sposdb bezprawny (lub w dro-
dze czynnosci zblizonych) programéw komputerowych lub urzadzen przystoso-
wanych do dokonywania okreslonych przestepstw, kodow dostepu, haset kompu-
terowych lub innych danych (art. 269b k.k.).

Dodatkowo ustawodawca w rozdziale XXXV k.k. unormowat katalog prze-
stepstw przeciwko mieniu:

— oszustwa komputerowe (art. 287 k.k.);

— kradzieze programu komputerowego (art. 278 § 2 k.k.);

— paserstwa programu komputerowego (art. 293 k.k.)*.

Nie sposob jest takze straci¢ z pola widzenia w kontekscie omawianych zagad-
nien takich przestepstw jak:

- szpiegostwo komputerowe i wywiad komputerowy (art. 130 § 2-3 k.k.),

— sprowadzenie niebezpieczenstwa dla zycia i zdrowia wielu 0séb lub mienia
w znacznych rozmiarach poprzez zakldcanie, uniemozliwianie, wptyw na automa-
tyczne przekazywanie i gromadzenie danych informatycznych (art. 165 § 1 pkt 5
kk.),

- czy tez wprowadzonego ustawa z 17 grudnia 2021 r. o zmianie niektérych
ustaw w zwigzku z powolaniem Centralnego Biura Zwalczania Cyberprzestepczo-
$ci w art. 224a § 2 k.k. nowego typu przestepstwa, penalizujacego zawiadomienie
przez sprawce o wiecej niz jednym zdarzeniu, czyli falszywe powiadomienie o tzw.
kaskadowym charakterze.

Swoistym novum jest wprowadzenie na podstawie ustawy z dnia 23 marca
2017 r. o zmianie ustawy — Kodeks karny oraz niektérych innych ustaw*' kon-
tratypu dzialania w celu wykrycia bledéw w zabezpieczeniach systeméw infor-
matycznych w odniesieniu do przestepstw: nieuprawnionego uzyskania dostepu
do systemu informatycznego (art. 267 § 2 k.k.) oraz nieuprawnionego zaktdcania
pracy systemu (art. 269a k.k.). Kumulatywnymi warunkami niezbednymi do sko-
rzystania z klauzuli niepodlegania karze s3:

1) dzialania sprawcy wylacznie w co najmniej jednym z dwdch celéw: albo
w celu opracowania metody zabezpieczenia systemu teleinformatycznego, systemu
informatycznego lub sieci teleinformatycznej, albo w celu zabezpieczenia takich
systemow lub sieci;

2) powiadomienie dysponenta systemu lub sieci o ujawnionych zagrozeniach
w sposdb niezwloczny;

0 Zob. ibidem.
4 Ustawa z dnia 23 marca 2017 r. o zmianie ustawy — Kodeks karny oraz niektérych innych ustaw
(Dz.U. 22017 r. poz. 768).
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3) brak naruszenia interesu prywatnego, interesu publicznego oraz niewyrzg-
dzenie szkody*.

TECHNIKI POPEENTIANIA CYBERPRZESTEPSTW, TYPY SPRAWCOW
ORAZ SPOSOBY ZACIERANIA PRZEZ NICH SLADOW

W dalszej czgsci niniejszej publikacji zasadne jest odniesienie si¢ do wybranych
technik popelnienia cyberprzestepstw, typow ich sprawcdw oraz metod zacierania
przez nich $ladéw ich popelnienia.

Na gruncie literatury przedmiotu funkcjonuje wiele podzialéw i opiséw me-
tod przestepczego dzialania, ktore bezposrednio rzutujg na dzialanie systemow
komputerowych.

R. Jedlinska do najbardziej rozpowszechnionych oraz najczestszych zalicza:

- postugiwanie sie takimi urzadzeniami jak konie trojanskie, tzw. trojanami
oraz innymi wirusami komputerowymi;

- niszczenie danych (przykladowo poprzez naruszanie oryginalnych zapiséw,
przerabianie lub podrabianie dokumentdw);

- superzapping polegajacy na bezprawnym wykorzystaniu programéw uzytko-
wych przez zniszczenie, zmiany lub ujawnienie danych;

- metode ,,salami’, ktdrej istota sprowadza si¢ do kradziezy matych sum po-
chodzacych z réznych zrédel;

- przecieki danych;

- tzw. podnoszone drzwi (wykorzystanie urzadzen sprzyjajacych dokonaniu
przestepstwa);

- podstuch;

- tzw. bomby logiczne oraz asynchroniczne ataki;

- oczyszczanie polegajace na przeszukaniu komputera;

- wykorzystanie komputera w charakterze narzedzia stuzacego do planowania,
jak tez kontroli przestepczosci;

- impersonacje, czyli podszywanie si¢ pod uprawnionego uzytkownika;

- piggybacking, sprowadzajacy si¢ do nieuprawnionego wejscia do obiektow
strzezonych®.

E. Gruza, M. Goc oraz J. Moszczynski z kolei do metod atakéw w cyberprze-
strzeni zaliczaja: wirusy komputerowe, robaki komputerowe, konie trojanskie,

#2 Zob. Kodeks karny. Komentarz zaktualizowany, P. Kozlowska-Kalisz, M. Mozgawa (red.), LEX/el. 2021.
# Zob. R. Jedliniska, Problem przestepczosci elektronicznej, ,Ekonomiczne Problemy Ustug” 2017, nr 1
(126), t. 2, 5. 189.
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bomby logiczne, e-mail bombing, sniffing, spoofing, DDoS, SYN Floyd, phishing,
pharming.

M. Zbrojewska, V. Morosov, S. Biedron, T. Panskyi zwracaja wyrézniajg na ta-
kie metody popetnienia przestepstw, jak: uzycie wirusa komputerowego, konia
trojanskiego, robaka, sieci botnet, ataku DDoS, ataku man-in-the-middle, phishing,
pharming®.

T. Trejderowski zwraca uwage na najczestsze sposoby majace na celu zacheci¢
do uruchomienia zlosliwego oprogramowania, takie jak:

»— oprogramowanie udostepniane w sieciach typu peer-to-peer (na przyklad
BitTorrent, eMule),

- rzekome rozszerzenie (ang. plug-in) do popularnych przegladarek interne-
towych,

- programy rzekomo instalujgce dodatkowe paski narzedziowe w przegladar-
kach stron www,

- rzekome dekodery konieczne do odtwarzania okreslonych plikéw multime-
dialnych,

- falszywe sterowniki do urzadzen zainstalowanych na komputerze,

- programy rzekomo ulepszajace prace komputera: antywirusowe, przyspiesza-
cze, do czyszczenia z niepotrzebnych plikéw, do naprawiania rejestru Windows,
udostepniane do pobrania za darmo ze strony www lub w wersji on-line do na-
tychmiastowego uzycia,

- zalgczniki do e-maili bazujac na emocjach i regulach socjotechnicznych: ob-
razek, wygaszacz ekranu, prezentacja, zarchiwizowany plik™.

B. Hotyst posrod najpopularniejszych metod stuzacych atakowaniu systemow
komputerowych wskazuje: konia trojanskiego, niszczenie danych, wirusa, robaka
komputerowego oraz bombe logiczna®.

M. Mazur proponuje uzupelnienie wskazanej klasyfikacji dodatkowo o takie
metody jak: backdoor, e-mail bombing, phishing (pozorowanie autentycznosci),
sniffing (podstuch), smishing, pharming, DDoS (Distributed Denial of Service), IP
spoofing, SYN Floyd, jak réwniez takie przejawy przestepczej aktywnosci jak: cy-
berterroryzm czy tez social engenering (socjotechnika)*.

#  Zob. E. Gruza, M. Goc, J. Moszczynski, Kryminalistyka, czyli rzecz o metodach sledczych, Warszawa

2008, s. 562.
#  Zob. M. Zbrojewska, V. Morozov, S. Biedron, T. Panskyi, Jak definiujemy..., s. 66-67.
T. Trejderowski, Kradziez tozsamosci. Terroryzm informatyczny. Cyberprzestepstwa. Internet, telefon,
Facebook, Warszawa 2013, s. 88-89.
4 Zob. B. Holyst, Kryminalistyka, Warszawa 2007, s. 244-248.
4% Zob. M. Mazur, Przestgpstwa komputerowe - zarys problematyki, www.kryminalistyka.org.pl (dostep:
31.12.2021 r.).
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M. Biatkowski, dokonujgc podziatu przestepstw komputerowych, jednoczesnie
prezentuje techniki ich popelnienia, wskazujac na nast¢pujace.

I. Atak komputerowy mogacy przybrac postac: ,,1. skanowania, 2. ataku na sys-
tem operacyjny, 3. spamingu, 4. ataku na serwer, 5. odmowy serwisu, 6. ataku
na system poczty,7. social engineeringu, 8. nielegalnego oprogramowania, 9. roz-
powszechniania nielegalnych lub obrazliwych tresci, itp.*, ktérego celem moga
by¢ systemy: przedsigbiorstw, wojskowe, naukowe, bankowo-finansowe, admini-
stracji rzagdowej i samorzadowej, gdzie posrod technik przelamywania zabezpie-
czen hastowych wyroéznia si¢: atak stownikowy (dictionarry attack), maskarade
(IP Spoofing), brutalny atak stowny (brute force attack), podstuchiwanie sieci (IP
Sniffer), podmiang (man-in- the middle), poszukiwanie luk w systemie bezpieczen-
stwa (logi), blokade serwera (denial of service), ataki fizyczne (phisical attacks), atak
przez anonimowe FTP (File Transfer Protocol), atak typu land czy tez atak przez
aktywne rozsynchronizowanie TCP (Transmission Control Protocol) lub atak typu
FTP bounce okreslany rowniez mianem ataku odbijajacego FTP.

I1. Niszczenie danych i programéw komputerowych, ktére moga by¢ dokona-
ne metoda fizyczng lub informatyczng (stanowigca najpowszechniej stosowana
metode popelnienia przestepstw komputerowych polegajaca na ogét na zmianie
danych przed lub tez w czasie wprowadzania ich do komputera w drodze umiesz-
czania w innych programach segmentu wykonywalnego kodu o wlasciwosciach
samoreplikujacych, czyli wirusa mogacego przybrac posta¢ wirusa MBR, wirusa
boot sektora lub infekcyjnego pliku, wzglednie samodzielnego programu wykony-
walnego, czyli robaka).

III. Sabotaz i szantaz komputerowy, przy czym istota sabotazu komputerowego
sprowadza si¢ do rozmyslnego niszczenia lub uszkodzenia danych lub réwniez
sprzetu komputerowego poprzez takie przejawy przestepczej dziatalnosci jak: pod-
noszenie drzwi, oczyszczanie, asynchroniczne ataki, symulacje i modelowanie;
szantaz komputerowy polega na przemieszczeniu danych w inne miejsce, znane
tylko sprawcy, w celu wymuszenia przekazania okreslonej kwoty pieniedzy w za-
mian za odwrdcenie tego procesu.

IV. Nieuprawnione wejécie do systemu komputerowego, gdzie nadrzednym ce-
lem dzialania hakera staje si¢ glowny serwer sieci, jako ze zawiera on wszystkie in-
formacje na temat istniejagcego systemu operacyjnego, sam za$ atak moze przybrac
posta¢ pasywna lub aktywng, a srodkami wiodacymi do realizacji tego zalozenia

% M. Biatkowski, Ocena prawna i kryminalistyczna przestgpczosci komputerowej, Warszawa 2021,

s. 127-177.
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staja sie m.in.: back door, expoil, kon trojanski, sniffing, IP Spoofing, blokowanie
serwerdw, socjotechnika hakera czy tez zgadywanie hasel.

V. Podstuch komputerowy sprowadzajacy si¢ do:

a) dzialan ukierunkowanych na podstuchiwanie, jak tez zbieranie danych
pochodzacych z transmisji teleinformatycznej, co moze przybra¢ posta¢ czynna
lub bierna,

b) dziatan podstuchowych prowadzonych na podstawie przetwarzania promie-
niowania pochodzgacego od aparatury komputerowej stanowigcej nosnik informacji
przebierajacej posta¢ emitowanego przez nig pola oraz fal elektromagnetycznych.

VI. Szpiegostwo komputerowe, ktore sprowadza si¢ do prostego kopiowania
danych, wzglednie do zbierania no$nikéw danych czy tez wykorzystywania ,,da-
nych resztkowych” lub przechwytywania promieniowania elektromagnetycznego
pozyskanego uprzednio podczas dokonywania innego przestepstwa.

Zdaniem autora niniejszej publikacji logiczna konsekwencja dalszego rozwo-
ju technologicznego bedzie towarzyszacy mu rozwdj technik popetniania cyber-
przestepstw. Organy $cigania musza wiec na biezaco sledzi¢ ten proces kreowania
nowych sposobdw przestepczego dzialania, a role stuzebng w tym procesie bedzie
odgrywa¢ tak jak dotychczas informatyka $ledcza. Scista wspétpraca organéw
$cigania, ekspertow z zakresu informatyki sledczej oraz z drugiej strony przedsta-
wicieli branzy IT odpowiedzialnych za uszczelnianie systemdéw bezpieczenstwa
informatycznego moze znaczaco przyczynic¢ si¢ do pozbawienia technik popet-
niania cyberprzestepstw cechy skutecznosci, czyniac je finalnie bezuzytecznymi.

W dalszej kolejnosci po prezentacji technik stosowanych przez sprawcéw cy-
berprzestepstw zasadne jest odnies¢ si¢ do kwestii typologicznego podzialu tych
wyspecjalizowanych naruszycieli prawa.

R. Jedlinska wyrdznia podstawowy podzial sprawcéw przestepstw komputero-
wych rdznicujgc ich na:

1) przestepcow uzywajacych zaawansowanych narzedzi informatycznych oraz
wiedzy informatycznej do popelniania przestepstw, przy czym wskazana grupa
dzieli sie na:

a) hakerdéw, czyli ekspertéw komputerowych dysponujacych ogromnym zaso-
bem wiedzy z dziedziny informatyki, dzielacych sie na: btyskotliwych programi-
stow, przestepcow — wlamywaczy oraz ekspertow ds. bezpieczenstwa (poczatkowo
pojecie to funkcjonowalo wyltacznie w pejoratywnym znaczeniu, ale z czasem zo-
stalo wzbogacone o elementy pozytywne, wlaczajac do tej charakterystyki takze

50 Zob. ibidem, s. 127-177.
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hakera rozumianego jako uzdolnionego programiste, ktory pomaga wyszukiwaé
oraz zabezpiecza¢ luki w aplikacjach sieciowych),

b) crackerow, przy czym termin ten moze by¢ rozumiany w dwojaki sposob,
gdyz moze obejmowac nie tylko osoby famigce zabezpieczenia serwerdw w sieci
podejmowane z zamiarem kradziezy, ewentualnie zniszczenia danych, lecz takze
odnosi¢ si¢ do osoby zajmujacej si¢ analizowaniem kodéw programoéw pod katem
ich zabezpieczania przed kopiowaniem w celu ich obejscia lub usuniecia;

2) przestepcow traktujacych komputer lub sie¢ jedynie jako dodatkowe narze-
dzie do popelnienia przestepstw (przyktadowo sie¢ moze by¢ miejscem do poszu-
kiwania przez nich ofiar, w sieci moga przechowywac dane dotyczace dziatalno$ci
przestepczej, sie¢ moze by¢ tez narzedziem do kontaktu drogg elektroniczng z in-
nymi wspolsprawcami)*.

Z kolei M. Mazur dzieli sprawcédw przestepstw komputerowych na siedem
grup: I. Hackerow, I1. Crackeréw, I11. Wandali (ich celem jest niszczenie systemow
komputerowych, danych, przy czym dziatania te motywowane sg wzgledami emo-
cjonalnymi czy tez pragnieniem zemsty), IV. Pospolitych przestepcéw, V. Phreake-
réw (sprawcow tamiacych zabezpieczenia telefoniczne i uzyskujacych polfaczenia
na koszt innego abonenta), VI. Piratéw komputerowych (tj. osoby zajmujace si¢
rozpowszechnianiem programow, ktorych zabezpieczenia zostaty uprzednio zta-
mane przez crackeréow), VIL. Carderéw (zajmujacych si¢ kradzieza numerdw kart
kredytowych lub ich podrabianiem).

W moim przekonaniu dalszy rozwoj technologiczny w branzy IT - nieporéw-
nywalny z Zadnym innym z uwagi na skale dynamiki - majacy wplyw na obraz
cyberprzestepczosci bedzie rzutowal na dalsza specjalizacje zachowan inkrymino-
wanych, powstawanie nowych typow sprawcow cyberprzestepstw, jak tez w obrebie
tych samych typow takze innych podkategorii. Naturalng zatem konsekwencja
bedzie rozrastanie si¢ zaprezentowanych powyzej klasyfikacji, ktérych wobec po-
wyzszego nie nalezy rozpatrywac na zasadzie katalogu zamknietego. Nowe typy
sprawcow moga takze faczy¢ w sobie cechy innych typéw w oparciu o model hy-
brydowy.

Popelnianie przestepstw w cyberprzestrzeni wymaga od dopuszczajacych sie
ich naruszycieli prawa podejmowania specjalnych zabiegéw utrudniajacych or-
ganom $cigania identyfikacje sprawcow. Jak bowiem zauwazyl legendarny byly
amerykanski haker K. Mitnick, ,,chcac dziata¢ w sieci incognito, musisz stworzy¢
oddzielng tozsamos¢ internetowg, kompletnie niepowigzang z prawdziwg™>

51 Zob. R. Jedlinska, Problem przestgpczosci..., s. 190.
2 Zob. M. Mazur, Przestgpstwa komputerowe...
% K. Mitnick, R. Vamosi, Niewidzialny w sieci. Sztuka zacierania sladow, Bielsko-Biala 2017, s. 436.
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Sprawcy przestepstw popetnianych w cyberprzestrzeni w sposoéb umiejetny
zacieraja za sobg $lady popelnionych przestepstw, korzystajac z mnogich narzedzi
stuzacych do tego typu dziatan maskujacych. Do najbardziej popularnych roz-
wigzan w tym zakresie zalicza si¢: ,TOR (The Onion Router), system Tails (Linux),
serwery proxy, generatory tozsamosci oraz anonimowe skrzynki poczty elektro-
nicznej”*.

TOR stanowi zdecentralizowang, wirtualng sie¢ komputerows, ktora wyko-
rzystuje trasowanie cebulowe, polegajace na przesylaniu komunikatéw (danych)
za pomocg wielowarstwowego szyfrowania, zapobiegajacego analizie ruchu uzyt-
kownika oraz zapewniajgca mu niemal calkowita anonimowo$¢, przy czym wo-
bec 0séb cheacych poznaé tozsamos¢ internauty ujawnia sie jedynie tzw. wezel
brzegowy stanowigcy warstwe ,widoczng’>. E. Snowden zauwaza, ze ,TOR dziala
bowiem w oparciu o model spotecznej wspoétpracy, w ktérym kluczows role od-
grywaja komputerowo uzdolnieni ochotnicy z calego globu utrzymujacy na swoich
strychach, w piwnicach i garazach serwery TOR-a™*.

Z kolei Linux TAILS to anonimizujgcy system operacyjny utatwiajacy zachowa-
nie anonimowosci w Internecie, niewymagajacy instalowania aplikacji w systemie
komputera stuzacego do faczenia sie przez uzytkownika z siecig. Cechg charak-
terystyczng tego narzedzia anonimizujgcego jest okolicznos¢, ze po zakonczeniu
pracy z systemem TAILS na komputerze uzytkownika nie pozostaja jakiekolwiek
$lady informatyczne, gdyz pamie¢ RAM jest automatycznie czyszczona podczas
wylaczania komputera, natomiast pliki, na ktorych operowat uzytkownik, zapisuja
sie na dysku zewnetrznym, urzadzeniu typu pendrive lub w chmurze®.

Generatory falszywej tozsamosci pozwalajg uzytkownikowi dostarcza¢ fikcyjne,
kompletne dane nieistniejacej osoby, przydatne do tworzenia profilu na porta-
lach aukcyjnych, spolecznych i innych czy tez kont poczty elektronicznej, gdzie
wymagane jest podanie podczas procesu rejestracji petnych danych osobowych
(dla zainicjowania procesu generowania fikcyjnych danych wymagane jest jedynie
podanie kraju zamieszkania, pochodzenia narodowego oraz plci)>.

Anonimowe skrzynki e-mail dla ich funkcjonowania nie wymagaja podania
pelnych danych osobowych w toku procesu rejestracji. Korzystanie z nich jest

*  C. Fiertek, K. Frackowiak, T. Iwanowski, ]J. Motawski, P. Pawlowski, T. Piekarski, S. Stojak,
W. Szelagowski, Metodyki postepowart w sprawach o poszczegolne rodzaje przestepstw, Warszawa 2018,
s. 465.

55 Ibidem, s. 465-466.

% E. Snowden, Pamig¢ ulotna, Krakow 2019, s. 207.

7 Zob. C. Fiertek, K. Frackowiak, T. Iwanowski, J. Motawski, P. Pawlowski, T. Piekarski, S. Stojak,
W. Szelagowski, Metodyki postgpowat..., s. 472-473.

58 Zob. ibidem, s. 475.



Wybrane aspekty prawnokarne, kryminalistyczne i kryminologiczne cyberprzestepczosci

obwarowane jedynie koniecznoscig aktywacji w drodze klikniecia linku aktywa-
cyjnego wysylanego na wskazany przez uzytkownika adres e-mail, a w celu zacho-
wania anonimowos$ci pomocne jest skorzystanie z serwisu stuzacego do jednora-
zowego odbioru poczty elektronicznej™.

Ukrycie tozsamo$ci za pomocg serwera proxy sprowadza si¢ do ustawienia po-
aczenia transmisji danych w sieci teleinformatycznej z wykorzystaniem serwera
posredniczacego. Polgczenie si¢ z serwerem proxy generuje powstanie pofaczenia
sieciowego w odpowiedzi na zadanie uzytkownika, a tym samym w sieci widoczna
jest tylko tozsamos¢ serwera proxy ukrywajacego rzeczywisty adres IP uzytkownika®.

Autor niniejszej publikacji, pochylajac si¢ nad zagadnieniem obszaru dotycza-
cego sposobow zacierania sladéw w cyberprzestrzeni, stoi na stanowisku, Ze proces
ten (jako kluczowy dla zachowania przez sprawce anonimowosci i gwarantujacy
mu unikniecie odpowiedzialnosci karnej) bedzie zmierzal w negatywnym kierunku,
na niekorzy$¢ organéw $cigania, ktéremu moze nie sprosta¢ nawet stojaca na za-
awansowanym poziomie informatyka §ledcza. Zaprezentowane powyzej narzedzia
uniemozliwiajgce lub znaczaco utrudniajace analize ruchu sieciowego, korzystajace
dodatkowo z wystepowania takich czynnikach jak stosunkowo krétki okres przecho-
wywania telekomunikacyjnych danych retencyjnych oraz opieszalos¢ we wspotpracy
mig¢dzynarodowej, moga znaczaco ograniczy¢ wykrywalnos¢ sprawcow cyberprze-
stepstw. Tak diugo, jak w tym zakresie nie nastapig zmiany o charakterze globalnym,
czas postrzegany przez E. Locarda jako prawda, ktdra znika przed nami, bedzie dzia-
tat na korzys¢ cyberprzestepcow, zapewniajac im bezkarnos¢ w cyberprzestrzeni.

METODYKA PROWADZENIA SLEDZTW W SPRAWACH
CYBERPRZESTEPSTW WYKORZYSTUJACYCH TECHNIKI
PHISHINGOWE, A TAKZE POLEGAJACYCH NA ATAKU TYPU
ODMOWA DOSTEPU DOS
W dalszej czgsci niniejszej publikacji zasadne jest odnies¢ sie¢ do metodyki pro-
wadzenia $ledztw w sprawach tych cyberprzestepstw, ktore sa popelniane z wy-
korzystaniem jednych z najpowszechniej powszechnych technik przestepczych,
tj. technik phishingowych oraz polegajacych na ataku typu odmowa dostepu DoS.
Metodyka (z gr. methodos - badanie) to zbidr regul, ktére dotycza postepo-
wania w pewnej sytuacji, metody osiaggania okreslonego celu (metodyka badan
naukowych)®'.

% Zob. ibidem, s. 476-477.

0 Zob. ibidem, s. 474.

¢ Zob. D. Samek (red. koordynujacy), Jezyk polski. Kieszonkowy stownik wyrazéw obcych, Warszawa
2007, s. 320.
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Pozyskane przez powszechne jednostki organizacyjne prokuratury informacje
o cyberprzestepstwach moga pochodzi¢ z réznorakich zrédel (w szczegélnosci
chodzi tu o: 1) wyspecjalizowane Biura, Wydzialy jednostek Policji zajmujacych
sie walka z cyberprzestepczosci; 2) rzadowe oraz naukowe zespoly zajmujace si¢
reagowaniem na poszczegélne incydenty komputerowe, tzw. CERT; 3) podmioty
oraz instytucje dysponujace wyspecjalizowanymi zespolami zajmujacymi si¢ cy-
berbezpieczenstwem, a nawet wlasnymi zespotami przeznaczonymi do reagowania
na incydenty; 4) podmioty oraz instytucje nieposiadajace wyspecjalizowanych ze-
spotéw do spraw cyberbezpieczenstwa, jak réwniez osoby fizyczne)®.

W literaturze przedmiotu podkresla si¢ istotno$¢ znaczenia czynnosci, ktére
s3 podejmowane bezposrednio po wejsciu w posiadanie informacji o incydencie
wskazujacym na mozliwo$¢ popelnienia czynu zabronionego, co w szczegoélnosci
odnosi sie do analizy zdarzenia, jak tez zgromadzenia jak najwigkszego zbioru in-
formacji o takich okolicznosciach jak: sposob dziatania sprawcy, wykorzystane przez
niego zlosliwe oprogramowanie oraz danych o jego funkcjach. Dzigki przeanalizowa-
niu tych informacji mozliwe staje si¢ wlasciwe okreslenie kwalifikacji prawnej czynu
stanowiacego przedmiot postepowania, a takze pelne wykorzystanie pozostajacego
w dyspozycji organéw $cigania potencjatu procesowego i operacyjnego. Pamieta¢
nalezy, ze poprawne ukierunkowanie §ledztwa ma niebagatelne znaczenie w kontek-
$cie czynnika uptywu czasu generujgcego utrate dowoddw istotnych dla wyjasnienia
sprawy w postaci: logdéw, zapiséw na informatycznych no$nikach informacji, danych
retencyjnych®. W przypadku gdy materialy przekazane tacznie z zawiadomieniem
nie zawieraja ponizszych ustalen, prokurator, inicjujac postepowanie sprawdzajace,
winien — w przypadku atakéw wykorzystujacych techniki phishingowe — polecic¢ or-
ganom $cigania dokonanie takich ustalen jak:

1) uzyskanie szczegdtowego opisu ujawnionego ataku, na ktory sktada si¢ usta-
lony mechanizm dzialania ztosliwego oprogramowania (wyekstrahowane pliki za-
wierajace zlosliwe oprogramowanie, adresy IP, za pomocg ktérych nawigzywano
komunikacje, katalogi docelowe plikéw, odpytywane adresy internetowe), jak tez
sposob jego wykrycia oraz dane 0séb dysponujacych wiedzg w przedmiocie zaist-
nialego incydentu;

2) okreslenie dzialan, jakie zostaty podjete przez pokrzywdzonego i byty ukie-
runkowane na wykrycie ztosliwego oprogramowania oraz zabezpieczenie danych
z wlasnych zasobdw informacyjnych;

¢ Zob. C. Fiertek, K. Frackowiak, T. Iwanowski, J. Motawski, P. Pawlowski, T. Piekarski, S. Stojak,
W. Szelagowski, Metodyki postgpowar..., s. 245-246.
03 Zob. ibidem, s. 246.
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3) pozyskanie danych osoby wybranej do kontaktu z organami $cigania w ra-
mach obslugi incydentu;

4) zabezpieczenie raportéw powlamaniowych oraz analiz, ktére zostaly spo-
rzadzone przez pracownikow pokrzywdzonego, wzglednie podmioty zewnetrzne;

5) wygenerowanie listy obejmujacej komputery oraz noéniki danych zawie-
rajace $lady ztosliwego oprogramowania, wzglednie nawigzujacych komunikacje
z numerami IP hostow wraz z malwarem;

6) sporzadzenie listy 0s6b przypisanych do zainfekowanych komputeréw po-
wigzanej z informacjami o stanowiskach zajmowanych przez te osoby i ich upraw-
nieniach;

7) pozyskanie informacji odnoszacych si¢ do wykazu przejetych kont uzytkow-
nikéw systemdéw informatycznych, jak tez informacji o stanowisku zajmowanym
przez te osoby i ich uprawnieniach;

8) zgromadzenie danych na temat przejetych serwerdéw oraz informacji o za-
kresie danych zawartych na przejetym serwerze;

9) ustalenie adresow IP, do ktérych i z ktérych prowadzono komunikacje z prze-
jetych stacji roboczych, w tym numery portow;

10) zgromadzenie informacji na temat strony internetowej mogacej stuzy¢
do przekierowywania na skompromitowany serwer;

11) ustalenie pelnych logéw zawierajacych informacje o komunikacji sieciowe;j
w zakresie danych o sesji, tj.: ile danych wystano na dany adres IP, ile zostalo ode-
branych z danego adresu IP, w jaki sposob zakonczono sesje, z jakim hostem z in-
stytucji nawigzywano polaczenia w okresie od rozpoczecia az do ukonczenia ataku;

12) poczynienie ustalen w kwestii charakteru, tresci, a tkze wolumenu wytudzo-
nych danych, ktére byly przesylane z hostow nalezacych do instytucji;

13) uzyskanie informagji, czy zidentyfikowano komputer zainfekowany jako
pierwszy oraz czy doszlo do identyfikacji komputera, ktdry postuzyt jako we-
wnetrzne proxy i byl wykorzystywany do komunikacji z hostami z malwerem;

14) zgromadzenie wykazu dokumentacji (skorelowanego z jej zabezpiecze-
niem) znajdujacej sie w dyspozycji instytucji, a okreslajacej jej polityke bezpieczen-
stwa, opisujacych zabezpieczenia poszczegolnych systemow informatycznych oraz
sposobu ich dzialania, dokumentéw zawierajacych sposéb przydzielania i zakres
uprawnien dla poszczegélnych grup uzytkownikéw i pozostalych dokumentdw,
ktore moga mie¢ znaczenie dla danej sprawy®*.

o4 Zob. ibidem, s. 246-248.
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Dzialania na etapie czynnosci sprawdzajacych - analogiczne jak w przypadku
atakow wykorzystujacych techniki phishingowe — w odniesieniu do atakéw typow
odmowa dostepu DoS obejmuja:

1) poczynienie ustalen co do funkgji, jaka pelni osoba dokonujgca zgloszenia,
uzyskanie jej danych kontaktowych;

2) uzyskanie informacji, w jaki sposéb doszlo do rozpoznania ataku;

3) zgromadzenie jak najpetniejszych danych na okoliczno$¢ czasu ataku (wskaza-
nie ram czasowych wyznaczanych przez rozpoczecie oraz jego zakonczenie, wskaza-
nie, czy atak trwa nadal, rozpoznanie, czy ataki majg charakter powtarzalny);

4) ustalenie danych personalnych i kontaktowych osoby zajmujgcej sie admi-
nistrowaniem infrastruktury sieciowej;

5) zgromadzenie informacji odnoszacych si¢ do ruchu sieciowego w trakcie
ataku (Zrédta oraz docelowe adresy IP i numery portéw, rodzaj ruchu: DNS, TCP,
ICMP, UDP, aplikacja, rozmiar pakietow, szybkos¢ przesylania pakietow, szeroko$¢
pasma zuzywanego przez ruch ataku, rodzaj zadania: GET, http.);

6) pozyskanie od osoby zglaszajacej istotnych danych, takich jak: zapis komu-
nikacji sieciowej, wzglednie zrzutéw logéw pochodzacych z serwera, ISP/IDS,
serwera Apache, firewall, ewentualnie innego urzadzenia sieciowego zajmujacego
sie rejestrowaniem ruchu sieciowego opisujacego ruch nie tylko w trakcie ataku,
lecz takze przez nim oraz po nim, schemat sieci obejmujacy wskazanie urzadzen
rejestrujacych ruch sieciowy, a takze dokumentacje techniczng urzadzen, z ktérych
dokonuje si¢ zrzutéw logéw, jak tez sam zrzut logéw obrazujacy ruch sieciowy;

7) ustalenie w ramach kontaktéw z osobg zglaszajaca z instytucji, czy doszlo
do zgloszen niedostepnosci ustugi przez uzytkownikow;

8) poczynienie ustalen odnosnie kwestii, czy zaatakowana instytucja lub pod-
miot dokonaty we wlasnym zakresie analizy nagldwkow, logdw, pakietow oraz jakie
wnioski towarzyszyly tej syntezie;

9) ustalenie kwestii celowosci ataku (czy atak byt poprzedzony takimi dziafania-
mi jak wysuwanie zadan zaptaty okupu, czy istnieje prawdopodobienstwo podjecia
dzialan na zlecenie w drodze inspiracji pochodzacej przykladowo od nieuczciwej
konkurencji, czy atak mozna powigza¢ z aktualnymi wydarzeniami geopolityczny-
mi, komu i w jakim rozmiarze zablokowanie ustugi przyniostoby korzys¢);

10) poczynienie ustalen w kwestii, jakie dziatania zostaly podjete by zapobiec
atakom DoS;

11) uzyskanie danych co do wcze$niejszych atakow DoS wymierzonych w dang
instytucje;

12) zgromadzenie informacji odnoszacych sie¢ do kwestii, kto odpowiada
za projektowanie, wykonanie oraz obstuge platformy/aplikacji/strony, ktéra stata
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sie celem ataku, skorelowane z zabezpieczeniem dokumentacji technicznej odno-
szacej si¢ do tych zagadnien;

13) uzyskanie informacji, czy, a jesli tak, to kiedy byty prowadzone testy obcia-
zeniowe, a takze zabezpieczenie ich wynikow®.

Czyny zabronione stypizowane w rozdziale XXXIII k.k. s zagrozone kara-
mi pozbawienia wolnosci w stosunkowo niskim wymiarze, co sprawia iz na ogoét
s3 one prowadzone w formie dochodzenia, co w pewnym zakresie ogranicza moz-
liwosci nadzoru przez prokuratora. Do wszczecia $ledztwa na podstawie art. 309
pkt 5 ustawy z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego® uprawnia
natomiast stwierdzenie, ze atak mial powazny charakter i przykltadowo wiazat si¢
ze sprowadzeniem zagrozenia powstania szkody w wielkim rozmiarze, czy tez na-
ruszyt interesy instytucji waznej dla funkcjonowania panstwa®.

~Wszczynajac postepowanie, nalezy precyzyjnie okresli¢ zakres postepowania
oraz kwalifikacje prawng. Czynnos¢ ta jest o tyle istotna, ze bedzie determinowa¢
szereg elementdw pdzniejszego postepowania, takich jak powierzenie postepowa-
nia jednostce Policji odpowiedniego szczebla, czy kolejno$¢ realizowania wnio-
skow o miedzynarodowa pomoc prawng przez organy wezwane (co do zasady
nadajac priorytety w realizacji, uwzgledniaja one zagrozenie karg za czyny stano-
wiace przedmiot postepowania)”®.

Niezbednym elementem prowadzenia postgpowania obejmujacego swoimi ra-
mami zachowania okreslane jako cyberprzestepstwa winno by¢ sporzadzenie planu
sledztwa lub planu czynnosci $ledczych, zawierajacego analize dotychczas zgroma-
dzonego materialu dowodowego, okreslenie wersji §ledczych, a takze wskazanie
dowodéw oraz czynnosci koniecznych do wykonania podczas $ledztwa, a ukierun-
kowanych na weryfikacje postawionych hipotez §ledczych®.

Proces gromadzenia materialu dowodowego w toku prowadzenia postepowan
o cyberprzestepstwa obejmuje w znacznej mierze pozyskiwanie rzeczowego ma-
terialu dowodowego w drodze wydania oraz realizacji postanowien o przeszu-
kaniu/zatrzymaniu rzeczy/zadaniu wydania danych informatycznych, wzglednie
w drodze podejmowania dalszych dzialan procesowych o charakterze bardziej
restrykcyjnym, ktore wkraczaja w obszar prawa do poszanowania prywatno$ci”.

% Zob. ibidem, s. 248-250.

¢ Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (Dz. U. z 1997 r. Nr 89, poz. 555,
ze zm.).

¢ C. Fiertek, K. Frackowiak, T. Iwanowski, ]J. Motawski, P. Pawlowski, T. Piekarski, S. Stojak,
W. Szelagowski, Metodyki postepowati..., s. 250.

% Ibidem,s. 251.

¢ Zob. ibidem, s. 252.

70 Zob. ibidem.

51



52

Andrzej Lebiedowicz

Nierzadko w tego typu postepowaniach zachodzi potrzeba positkowania si¢
miedzynarodowa pomoca prawnag, co w szczegolnosci odnosi si¢ do informacji
podlegajacych przetwarzaniu przez zagranicznych oraz ponadnarodowych dostaw-
cow ustug internetowych (ISP - ang. International Service Providers)”.

»1rzeba podkresli¢, ze w zakresie tzw. cyberprzestepstw duza czes¢ z globalnych
dostawcow (Google, Facebook, Microsoft) udziela niezbednych informacji takze
w sposob odformalizowany, szczegdlnie danych o ruchu sieciowym (uzyskanie
informacji dotyczacych tresci przekazu moze wymaga¢ wydania postanowienia
- w kwestii szczegdtow uzyskania informacji w tej drodze nalezy skontaktowac
sie odpowiednimi Wydziatami do Walki z Cyberprzestepczoscia KWP lub ko-
ordynatorami do spraw cyberprzestepczosci w Prokuraturach Regionalnych)””.
Wspdtpraca miedzynarodowa obejmuje formulowanie Europejskich Nakazéw Do-
chodzeniowych (END), jak tez system umoéw bilateralnych MLAT (ang. Mutual
Legal Assistance Treaties)”.

Wzrost ilosci sprzetu elektronicznego w powigzaniu z fatwosciag w jego dostepie
oraz w efekcie czesto$ci korzystania z nowoczesnej technologii generuje zwieksze-
nie liczby funkcjonujacych §ladéw cyfrowych™. Kluczowe zatem miejsce w procesie
koncentracji materialu dowodowego w tej kategorii przestepstw zajmuje opinia
bieglego z zakresu informatyki $ledczej, o czym bedzie mowa szerzej w dalszej
cze$ci publikacji poswieconej roli wspolczesnej informatyki sledczej wobec na-
silenia zjawiska cyberprzestepczosci w ramach procesu gromadzenia dowodow
elektronicznych zawierajacych $lady cyfrowe. W tym miejscu nalezy natomiast
zasygnalizowac, ze zabezpieczajac sprzet, z ktdrego mogt by¢ przeprowadzony atak
w cyberprzestrzeni, nalezy dazy¢ do ustalenia:

— czy dane urzadzenie zostalo zainfekowane, a jesli tak to, jaki to rodzaj infekeji;

- czy stwierdzono ruch sieciowy wychodzacy z komputera, a jesli tak, to z jaki-
mi adresami IP badane urzadzenie podejmuje proby polaczenia (serwer);

- czy na badanym no$niku danych/urzadzeniu znajdujg si¢ narzedzia, ktore
mogly postuzy¢ do dokonania okreslonego typu ataku;

— czy dane urzadzenie modyfikowano wzgledem pierwotnego, oryginalnego
oprogramowania, jaki byt to rodzaj modyfikacji oraz kiedy go dokonano;

7t Zob. ibidem.

72 Zob. ibidem.

7 P. Opitek, Wybrane aspekty pozyskiwania dowoddéw cyfrowych, ,,Prokuratura i Prawo” 7-8, 2018, s. 69.
A. Hyla, Analiza §ladéw cyfrowych, ,,Prokuratura i Prawo” 2018, nr 5, s. 159.
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— czy aplikacje znajdujace si¢ na badanym urzadzeniu generujg ruch sieciowy,
a w przypadku odpowiedzi pozytywnej, z jakim adresami IP”.

W toku za$ gromadzenia osobowego materialu dowodowego kluczowe z kolei
staje sie przestuchanie w charakterze §wiadka administratora sieci komputerowej,
od ktérego nalezy odebra¢ depozycje na okoliczno$¢:

— charakterystyki danych technicznych dotyczacych konfiguracji administro-
wanej sieci teleinformatycznej;

- oprogramowania operacyjnego oraz rodzaju sprzetu komputerowego wyko-
rzystywanego podczas pracy w sieci;

— sposobu zabezpieczania i przekazywania danych teleinformatycznych prze-
twarzanych w sieci;

— udostepnienia/podania hasel dostepu uzytkownikow sieci, jak tez ustalenia
ich numerdw IP;

- czy informacje o kazdej sesji w sieci sg na tyle odpowiednio zabezpieczone,
by na podstawie zgromadzonych danych mozliwe byto dokonanie identyfikacji
grupowej sprawcy;

- czy mozliwe jest ustalenie, jakim loginem oraz hastem postugiwat si¢ sprawca,
jakich transakcji dokonal, jakim systemem roboczym sie postugiwat;

- kiedy doszto do wykrycia nielegalnych dzialan;

- czy ustalono, kto moze by¢ sprawca, czy dzialat on sam, czy wspolpracowat
z innymi osobami w sieci, a jesli tak, to gdzie oraz z kim;

- z jakich programéw oraz ustug sieciowych sprawca korzystat podczas sesji;

— czy w oparciu o analize aktywnosci sprawcy podczas trwania sesji mozliwe jest
ustalenie, gdzie oraz kiedy nastapil skutek inkryminowanego dziatania sprawcy”.

Odnoszac sie do zagadnien metodologicznych zwigzanych z prowadzeniem
sledztw w sprawach dotyczacych cyberprzestepstw, autor niniejszej publikacji do-
strzega zdecydowang potrzebe usprawnienia procedur z plaszczyzny dotyczacej
miedzynarodowego obrotu prawnego. Jesli chodzi o kwestie zwigzane z obrotem
prawnym, a wynikajace z uczestnictwa w strukturach Unii Europejskiej, zasadne
bytoby wprowadzenie zmian w regulaminie prokuratorskim, ktére umozliwiatyby
formutowanie END-6w juz z poziomu prokuratur rejonowych, nie zas za posred-
nictwem wlasciwych miejscowo prokuratur okregowych, co przyspieszyloby obieg
zapytan oraz odpowiedzi na nie. Spore nadzieje nalezy wigza¢ z takimi instytucjami
procesowymi jak europejski nakaz wydania materialu dowodowego (EPO) oraz

7> C. Fiertek, K. Frackowiak, T. Iwanowski, ]J. Motawski, P. Pawlowski, T. Piekarski, S. Stojak,
W. Szelagowski, Metodyki postgpowari..., s. 254.

76 Zob. M. Bialkowski, Ocena prawna i kryminalistyczna przestgpczosci komputerowej, Warszawa 2020,
s. 206.
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europejski nakaz zabezpieczenia danych (EPrO). Postulowac¢ takze nalezy skréce-
nie czasu wykonania END-u w sprawach cyberprzestepstw: z 30 do 5 dni w za-
kresie wydania postanowienia o wykonaniu END-u przez panstwo wykonujace,
jak tez z 90 do 30 dni przy zabezpieczaniu dowoddéw elektronicznych. Odnoszac
sie natomiast do wspotpracy miedzynarodowej z pafistwami spoza UE - z uwagi
na brak funkcjonalnego i w miare wydolnego systemu pozyskiwania materialu do-
wodowego w sprawach cyberprzestepstw — postulowac nalezy skrocenie tancucha
podmiotéw bioracych udzial w wymianie informacji do niezbednego minimum
(idealnym modelem byly taki zakladajacy bezposredni kontakt organéw $cigania
danego panstwa z podmiotem dysponujagcym danymi retencyjnymi innego pan-
stwa). Waznym elementem usprawniajacym obrét miedzynarodowy byloby takze
wprowadzenie uniwersalnych procedur dowodowych o charakterze globalnym
oraz skorelowane z nim ujednolicenie wzoréw formularzy o pomoc mig¢dzyna-
rodowg.

Koncowo w tym zakresie nadmieni¢ nalezy, ze jak wynika z policyjnych staty-
styk, w2020 r. odnotowano ponad 55 tys. przestepstw majacych zwiazek z narusze-
niem bezpieczenstwa informacji w sieci, w sytuacji gdy ponad 4 lata wcze$niej byto
ich o potowe mniej. Jednoczesnie drastycznie spadta wykrywalnos¢ tej kategorii
przestepstw’”’. Usprawnienie sposobu prowadzenia postepowan przygotowawczych
obejmujacych swoimi ramami cyberprzestepstwa poprzez state udoskonalanie
metodyki prowadzenia tej kategorii §ledztw winno odwrdci¢ ten niekorzystny dla
organow $cigania trend.

ZADANIA WSPOLCZESNE] INFORMATYKI SLEDCZEJ (W RAMACH
PROCESU POZYSKIWANIA DOWODOW ELEKTRONICZNYCH)
WOBEC NASILENIA ZJAWISKA CYBERPRZESTEPCZOSCI
Sledztwa prowadzone w sprawach cyberprzestepstw sprowadzaja sie w znacznej
mierze do gromadzenia oraz badania §ladow cyfrowych, gdyz kazde dziatanie po-
tencjalnego sprawcy w systemie teleinformatycznym generuje powstanie $ladu
po tej formie aktywnosci’®.

Slad cyfrowy mozna natomiast zdefiniowa¢ jako ,zmiane w kodzie bi-
narnym systemu teleinformatycznego, a takze narzedzia cyfrowego zdolnego

Zob. Przeglad Prasy PAP, Hakerzy majg si¢ w Polsce dobrze. Problem Policji, dostgpny na stronie:
https:/bussinesinsider.co.pl/technologie/cyberprzestepstwa- w Polsce -statystyki/zm 11/7 (dostep:
31.12.2021r.).

8 W.A. Kasprzak, Slady cyfrowe..., s. 25.
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do przetwarzania, wysytania, gromadzenia pakietéw danych, bedaca wynikiem
ingerencji zewnetrznej (fizycznej) lub wewnetrznej (zdalnej)™”.

Dowdd, ktdry zostaje uzyskany ze $ladu cyfrowego, przyporzadkowuje si¢
do kategorii dowodow rzeczowych, jako ze pochodzi z nosnika danych (bezpo-
s$rednio) oraz stanowi jego wlasciwo$¢™.

Jak stusznie zauwaza P. Opitek, ,,procesowe i kryminalistyczne przeszukanie
systemu komputerowego oraz ujawnienie i zabezpieczenie sladow cyfrowych
s3 czynno$ciami skomplikowanymi z uwagi na specyfike wspomnianych sladéw:
chodzi o ulotnos$¢ artefaktow i fatwos¢ manipulowania nimi na odlegtos¢, me-
tody kryptograficzne blokowania dostepu do danych, obowigzek respektowania
jurysdykcji obcych panstw przy ich uzyskiwaniu czy powinno$¢ szczegétowego
ewidencjonowania czynnosci zwigzanych z zabezpieczonym sprzgtem”.

Slady cyfrowe stanowig przedmiot badan informatyki sledczej, ktérg nalezy
uzna¢ za nauke, gdyz istnieja w niej przyjete praktyki zbierania oraz analizy do-
wodow, a takze zasady ich dopuszczalnosci w sadzie®>. Podczas pierwszych warsz-
tatow Digital Forensic Research Workshop (DFRWS) w 2001 r. informatyka sledcza
zostala zdefiniowana jako ,,zastosowanie naukowo opracowanych i sprawdzonych
metod zabezpieczenia, zbierania, weryfikacji i identyfikacji, analizy, interpretacji,
dokumentowania oraz prezentowania cyfrowego materiatlu dowodowego pozyska-
nego z roznorodnych cyfrowych zrédet danych w celu ujawnienia i rekonstrukeji
zdarzen majacych charakter kryminalny, prowadzacych do naduzy¢ lub majacych
charakter nieautoryzowanych czynnosci zmierzajacych do zakldcenia innych,
legalnych dziatan™. Z kolei W. Filipkowski i G. Dobrowolski proponuja ujecie
informatyki kryminalistycznej jako ,,caloksztaltu zastosowan wiedzy informatycz-
nej do celéw analizy technik i taktyk: popelniania przestepstw, ich dochodzenia
oraz profilaktyki, a takze wykorzystania jej w strategii kryminalistycznej zaréwno
przez podmioty sektora publicznego oraz prywatnego, jak tez przez organizacje
pozarzadowe™. Dla odrdznienia, informatyka sagdowa (czesto mylnie rozumiana
jako informatyka $ledcza) ma znacznie szerszy kontekst niz informatyka sledcza

7 Zob. ibidem, s. 25.

80 Ibidem.

P. Opitek, Cyberprzestepczos¢ w pracy prokuratora, ,Prokuratura i Prawo” (wydanie specjalne) 2018,
s. 79-80.

82 Zob. D.R. Hayes, Informatyka w kryminalistyce. Praktyczny przewodnik, Gliwice 2021, s. 33.

C. Altheide, H. Carrey, Informatyka sledcza. Przewodnik po narzedziach open source, Gliwice 2014,
s. 18.

G. Dobrowolski, W. Filipkowski, Charakterystyka informatyki kryminalistycznej w Polsce w ujeciu
teoretycznym, [w:] Kryminalistyka, a nowoczesne technologie, V. Kwiatkowska-Wojcikiewicz, D. Wilk,
J. Wojcikiewicz (red.), Krakéw 2019, s. 320.
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oraz badanie informatycznych no$nikéw danych. Zdaniem A. Chojnowskiego
stanowi ona jedng z galezi nauk sadowych, ktdrej celem jest dostarczenie wiedzy
specjalnej z zakresu informatyki organom przygotowawczym i sgdom w sprawach
karnych, jak tez zgodnie z kodeksem postepowania cywilnego takze komornikom
sadowym®.

Opinia eksperta z zakresu informatyki §ledczej, rozumiana jako zesp6t czynno-
$ci badawczych, ktore wymagaja wiadomosci specjalnych, wykonywanych przez
bieglego na zlecenie organu procesowego, stanowi samoistny dowdd w procesie®.

Jak wskazuje W.A. Kasprzak, metody badan sladéw cyfrowych, z uwagi na rézne
obszary dzialania urzagdzen elektronicznych, mozna podzieli¢ na pig¢ zasadniczych
kategorii. Sg to badania: 1) cyfrowej zawartosci komputera; 2) zawartosci no$nikow
danych; 3) strumienia danych informatycznych; 5) tresci zabezpieczanych plikow;
6) wybranych serwerow®’.

Badanie w ramach ekspertyzy §ladéw cyfrowych komputera jako nosnika in-
formacji pozwala na poczynienie miarodajnych ustalen takich jak:

— typ, numer seryjny, numer IP komputera wykorzystywanego w celu faczenia
sie z siecig Internet (na podstawie analizy systemu operacyjnego);

- stan techniczny danych znajdujacych si¢ w pamigci komputera;

- jakiego typu pliki znajdujg si¢ w pamieci komputera;

- historia proceséw oraz czynnosci wykonywanych w danym systemie (na pod-
stawie sprawdzenia logéw systemowych);

- historia korzystania z sieci internetowej (poprzez analize danych pochodza-
cych z programoéw przegladarkowych);

- historia pobieranych i wysytanych plikéw z danego komputera;

— wyekstrahowanie wykasowanych plikéw zawartych w ,,.koszu” systemu (moz-
na ja przywroci¢ w niezmienionej formie cyfrowej);

- zlokalizowanie w poddawanym badaniom komputerze wszelkich programow
oraz danych wykorzystywanych do dziatan ukierunkowanych na tamanie prawa
(chodzi tu o materialy pochodzenia pirackiego: nielegalne programy, tresci nieli-
cencjonowane naruszajgce prawa autorskie czy tez programy hackerskie);

- historia konwersacji prowadzonych za posrednictwem sieci internetowej
poprzez sprawdzenie komunikatoréw wykorzystywanych przez poszczegdlnych
uzytkownikéw sieci;

8 Zob. A. Chojnowski, Informatyka sgdowa w praktyce, Gliwice 2020, s. 7.

Zob. M. Biatkowski, Ocena prawna i kryminalistyczna przestepczosci komputerowej, Warszawa 2016,
s. 216.

7 Zob. W.A. Kasprzak, Slady cyfrowe..., s. 184.
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- historia polgczen internetowych, w tym przede wszystkim numeréw IP oraz
adresow stron, z jakimi najczesciej dokonywano polaczen;

- stwierdzenie, kto w danym czasie korzystal z komputera poprzez analize da-
nych w systemie uwierzytelniania lub logowania osoby;

— okreélenie, jaka funkcje pelnil danych komputer (nierzadko komputery sta-
cjonarne pelnig funkcje serwerdw, czyli urzadzen przeznaczonych do $wiadczenia
ustug dla innych komputerdw, a serwer jako miejsce tgczenia si¢ wielu komputerow
zbazg zrédlowa moze by¢ zasobem wielu cennych informacji dla organéw $cigania;

- kopie bezpieczenstwa danych cyfrowych ujawniane na przypisanych do kom-
putera zewnetrznych nosnikach danych®.

M. Biatkowski w kontekscie zagadnient odnoszacych si¢ do kwestii ekspertyzy
kryminalistycznej koncentrujacej si¢ na badaniu §ladéw cyfrowych wyrdznit ka-
talog zagadnien podlegajacych wyjasnieniu na polecenie organéw procesowych
lub dochodzeniowo-sledczych pod postacia nastepujacych pytan:

— czy zajete przedmioty (sprzet komputerowy) mogty postuzy¢ do popelnienia
przestepstwa skorelowanego z nielegalnym wykorzystaniem narzedzi informa-
tycznych;

- czy ujawnione na zabezpieczonym sprzecie elektronicznym programy kom-
puterowe mogly zosta¢ wykorzystane do popelnienia przestepstwa, jakiego rodzaju
to byly programy oraz do czego mogly stuzy¢;

— jakiego rodzaju $lady udato si¢ ujawni¢ na przedmiotach poddanych bada-
niom (czy s3 to $lady majace posta¢ danych teleinformatycznych oraz jakiego ro-
dzaju s3 to dane, czy programy znajdujace si¢ na badanym dysku twardym maja
charakter produktow licencjonowanych, na ktére uzytkownik posiada licencje,
czy tez ujawnione na dysku twardym programy zostaly stworzone specjalnie w za-
miarze popelnienia przestepstwa przybierajacego posta¢ jednej z form hackingu,
a takze do jakiego celu mogly zosta¢ wykorzystane, czy zabezpieczony sprzet
lub programy mogly zosta¢ uzyte do podrabiania lub przerabiania dokumentdw,
czy na powierzchni przedmiotéw poddawanych badaniom znajduja si¢ slady me-
chanicznych uszkodzen uniemozliwiajacych poczynienie ustalen co do autentycz-
nosci zapisanych na nich danych teleinformatycznych);

- czy po dokonaniu czynu zabronionego wykasowano z zabezpieczonych dys-
kow twardych komputeréw programy komputerowe lub dane;

— czy na podstawie zabezpieczonych protokoldéw internetowych mozliwe jest
ustalenie, ktéry komputer postuzyt do dokonania atakéw, nielegalnych transakgji,
wzglednie uzyto go do dzialan hakerskich o takim podtozu;

8 Zob. ibidem, s. 167-169.
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— czy sprawca podczas popelnienia czynu zabronionego uzyl zabezpieczonych
narzedzi informatycznych, wzglednie czy w toku podejmowania inkryminowanych
dzialan postugiwat si¢ w sposdb ,,zdalny” innym komputerem;

- jakie inne metody mogly zosta¢ wykorzystane przez sprawce zdarzenia do po-
pelnienia czynu zabronionego;

- czy na podstawie ustalonych ,metod postgpowania sprawcy” mozliwe jest
dokonanie jego identyfikacji grupowej;

- przy wykorzystaniu jakich $rodkéw/metod/technik mozliwym jest dokonanie
identyfikacji indywidualnej sprawcy inkryminowanego zdarzenia®.

Z uwagi na coraz popularniejsze korzystanie z ustug typu cloud computing istot-
ne dla finalnego rezultatu $ledztwa staje si¢ podjecie dzialan ukierunkowanych
na zabezpieczenie znajdujacych si¢ na dysku loginéw, jak tez hasel autoryzujacych
dostep do zasobdw z wirtualnego obszaru. Spora czes¢ uzytkownikow laptopow
korzysta z funkeji automatycznego taczenia si¢ systemu operacyjnego komputera
z serwerem oraz przesylania pomiedzy nimi informacji. Posréd zbioru danych
przechowywanych na dysku twardym komputera moze znajdowac sie zapisany
klucz API (interfejs programowania aplikacji) stanowigcy $cisle okreslone reguty
umozliwiajagce komunikowanie si¢ programéw pomigdzy sobg, a niektére ustugi
chmur obliczeniowych z niego korzystajg. Kluczowym zadaniem bieglego z za-
kresu informatyki $ledczej bedzie zatem dokonanie gruntownej analizy dysku,
skoncentrowanej na ujawnieniu oraz zabezpieczeniu danych stuzacych do auto-
ryzowania akcesu do zasobéw wirtualnych™.

Z kolei badanie pamieci operacyjnej komputera (RAM) moze postuzy¢ do od-
zyskania kluczy kryptograficznych przeznaczonych do szyfrowania dysku, haset
dostepu do aplikacji, danych o dziatajacych programach szpiegujacych, oprogra-
mowania typu malware, a takze innego zwigzanego z dziataniami hackerskimi.
W pamigci RAM moze takze znajdowac sie szyfrowany systemowo zbior kodow
z wlasnym szyfrowanym kodem dostepu, czyli ,,skarbiec haset”, ktory moze okazaé
sie szczegolnie pomocny w procesie odzyskiwania sladow cyfrowych z komputera
bedacego obiektem badan z wykorzystaniem narzadzi informatyki §ledczej®'.

Bardzo wielu cennych danych dla prowadzacych sledztwo moze takze do-
starczy¢ badanie zasobow cyfrowych telefonéw komdrkowych, sprowadzajace
sie do analizy trzech zasobéw pamieci w postaci: karty SIM, pamiegci wlasciwej
telefonu oraz karty typu flash, w tym w drodze ekspertyzy rozszerzonej poprzez

Zob. M. Biatkowski, Ocena prawna i kryminalistyczna przestepczosci komputerowej, Warszawa 2016,
s. 218.

% Zob. P. Opitek, Cyberprzestepczosé..., s. 88.

oL Zob. ibidem, s. 89.
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rutowanie telefonu polegajace na wgraniu do systemu operacyjnego badanego
urzadzenia specjalistycznego oprogramowania umozliwiajacego dostep do jego
pelnych zasobéw w postaci plikow systemowych oraz aplikacji®.

Slad cyfrowy bedacy przedmiotem szczegélnego zainteresowania informatyki
Sledczej — jako ze realizuje wszystkie funkcje §ladu kryminalistycznego - jest pel-
nowarto$ciowym $ladem kryminalistycznym®. W.A. Kasprzak zauwaza, ze ,,pro-
blematyka, jaka jest badanie §ladow cyfrowych jako pozostalosci po dokonaniu
przestepstwa i znajomos$¢ metodyki pracy bieglego z zakresu informatyki $ledczej,
sg stosunkowo stabo znane przez prawnikéw i pracownikéw organdéw $cigania.
Do skutecznego wspoétdziatania kryminalistyki i procesu karnego wymagane jest
poznanie podstaw funkcjonowania systemdéw komputerowych i praw nimi rzadza-
cych, a takze lepsze zaznajomienie si¢ z przepisami i terminologia przez bieglych
informatykow™.

Wprawdzie $lad cyfrowy jest sladem bardzo trwalym, niemniej jednak wie-
le no$nikéw wymaga réznych procedur ich zabezpieczenia, a ich nieznajomos¢
moze prowadzi¢ do znieksztalcenia sladu cyfrowego lub wrecz do jego zniszczenia,
dlatego tez duza wage nalezy przyklada¢ do popularyzowania wiedzy w tym za-
kresie®. Same za$ wydane w oparciu o badanie §ladéw cyfrowych opinie z zakresu
informatyki sledczej — zdaniem przedstawicieli organow $cigania — charakteryzuja
sie zbytnig hermetycznoscia, malg zrozumialoscig lub wrecz niezrozumiatoscia,
co réwniez wymaga zmiany w kierunku wzrostu przejrzystos$ci wnioskow konco-
wych wywiedzionych w toku opiniowania®. W.A. Kasprzak, zauwazajac, ze po-
step technologiczny we wspolczesnym $wiecie jest nie do zahamowania, celnie
puentuje, iz ,skuteczna walka ze wspolczesna przestepczoscia powinna zakladaé
szerokie wykorzystanie $ladéw cyfrowych i prowadzenie szerokich badan krymi-
nalistycznych w tym zakresie - to nowy kierunek zmian paradygmatu wspolczesne;j
kryminalistyki™”.

Jako ze ekspertyzy z zakresu informatyki sledczej swoimi ramami zakresowymi
obejmuja nierzadko rozbudowane wolumeny danych traktowanych jako big data,
totez autor niniejszej publikacji jako koniecznos¢ traktuje positkowanie si¢ do-
datkowo w pracy $ledczej przez organy $cigania narzedziami analizy kryminalnej
niezwykle pomocnymi przy porzadkowaniu materiatu dowodowego. Trzeba tez

%2 Zob. ibidem, s. 92-93.

% W.A. Kasprzak, Slady cyfrowe..., s. 227.
% Ibidem.

% Zob. ibidem, s. 228.

% Ibidem, s. 229.

%7 Zob. ibidem.
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mie¢ na wzglednie okolicznos¢, ze nie kazdy slad cyfrowy moze finalnie okazac si¢
dowodem cyfrowym. Z pewnoscia takze do wzrostu rangi informatyka sledczego,
a tym samym profesjonalizacji tej dziedziny wiedzy przystuzy sie popularyzacja
standardéw, takich jak chocby ,najlepsze praktyki w informatyce $ledczej” opra-
cowane przez A. Lacha ze Stowarzyszenia Instytut Informatyki Sledcze;j.

KRYPTOWALUTY A CYBERPRZESTEPCZOSC

Nierzadko w praktyce organ6w $cigania pojawia si¢ schemat przestepczego dziata-
nia, w ramach ktérego dochodzi do prania pieni¢dzy z wykorzystaniem kryptowa-
lut, a czynem bazowym jest cyberprzestepstwo. Dochodzi takze do finansowania
terroryzmu z wykorzystaniem kryptowalut. Rozwoj technologiczny sprzyja nadto
oszustwom z wykorzystaniem kryptowalut na falszywych gietdach, jak tez z uzy-
ciem klasycznych technik phishingowych.

Przyjeta przez Europejski Bank Centralny definicja kryptowaluty przyjmuje,
ze jest to ,,cyfrowo prezentowana wartos$¢, ktora nie zostala wyemitowana przez
bank centralny, instytucj¢ kredytowa, jak i instytucje pienigdza elektronicznego,
ktéra w pewnych okoliczno$ciach moze by¢ wykorzystana jako alternatywa wobec
pienigdza”®®.

W $wiecie przestepczym funkcjonujg liczne zorganizowane grupy hackerskie
oraz organizacje brokeréw zajmujace si¢ w sposob profesjonalny nielegalng dzia-
talnoscig wartg setki miliondw dolarow®.

P. Opitek oraz K. Géral na gruncie literatury przedmiotu opisuja przypadek
obywatela Niemiec, ktory w ciggu kilku miesigcy, postugujac sie internetowymi
platformami do transferéw bitcoinéw, dokonal malwersacji setek tysiecy EURO,
ktére pochodzily z oszustw dokonanych na aukcjach internetowych oraz z atakow
phishingu. Sam za$ model popelnienia czynu zabronionego cechowat si¢ znamio-
nami wskazujacymi ewidentnie na pranie pieniedzy, gdyz sprawca wykorzystal
spolke formalnie zarejestrowana w Wielkiej Brytanii, postugiwat si¢ rachunkami
bankowymi przypisanymi do ,,stupéw” z terenu: Niemiec, Rumunii, Bulgarii, Pol-
ski. Dodatkowo sprawca korzystal z bezpiecznych serweréw ulokowanych na te-
renie obcych jurysdykeji, ktére hostowaly jego platforme tradingowa zawierajaca
oprogramowanie umozliwiajgce korzystanie z roznych kontraktéw. Nadto spraw-
ca przeprowadzil wymiane bitmonet na pienigdze fiducjarne z wykorzystaniem

98

AL Piotrowska, BITCOIN. Platnicze i inwestycyjne zastosowanie kryptowaluty, Warszawa 2018, s. 15.
% Zob. P. Opitek, K. Goral, Analiza kryminalna transferéw kryptowalutowych w pracy prokuratora (cz.
II), ,Prokuratura i Prawo” 2020, nr 6, s. 114.
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jednej z najwigkszych gield kryptowalutowych'®. Jak zauwazaja P. Opitek i K. Go-
ral, ,pranie pienigdzy jest bowiem wspdlnym mianownikiem przestepstw ,kryp-
tograficznych’, poniewaz kazdy przestepca, ktéry uzyskal nielegalnie bitmonety,
zmierza najpierw do ukrycia ich pochodzenia, a potem zamiany $rodkéw krypto
na gotowke .

Wedtug szacunkéw pochodzacych za rok 2020 sumaryczne uszczuplenie wywo-
tane przestepczos$cia powigzang z walutami wirtualnymi wyniosto 4,5 bln dolaréw.
Z kolei zestawienie lat 2019 i 2018 wskazuje na wzrost malwersacji z pokrzywdze-
niem uzytkownikéw oraz inwestorow tokenow cyfrowych rzedu 533%"',

Nie sposob jest bowiem straci¢ z pola widzenia okolicznosci, ze rynek krypto-
walut stanowi obszar do naduzy¢ w tym obejmujacych pranie brudnych pieniedzy,
gdyz daje osobom zaangazowanym w jego funkcjonowanie poczucie anonimowo-
$ci, przy czym zakres tej anonimowosci jest uzalezniony od rodzaju kryptowaluty
podlegajacej obrotowi. Jest to spowodowane postugiwaniem si¢ specjalistycznymi
urzadzeniami anonimizujacymi w postaci mikseréw pozwalajacych na ukrycie
historii transakcji, ktérych uzycie moze udaremni¢ lub utrudni¢ proces odtwo-
rzenia migracji kryptowaluty'®. Wciaz jeszcze zasadg jest, Ze przestepstwo pra-
nia pieniedzy jest popelniane z wykorzystaniem tradycyjnych walut fiducjarnych,
niemniej jednak rozwoj walut wirtualnych rzutuje takze na skale prania pieniedzy
na plaszczyznie zjawiska cyberprzestepczosci. Sprzyja temu wzrost popularno$ci
réznych modeli biznesowych bazujacych na tokenach, a jako przykiad wskazac¢
nalezy ekonomie wspoldziatania (ang. sharing economy) opierajaca si¢ na techno-
logii blockchain'*.

P. Opitek zwraca uwage, ze sprawcy zajmujacy sie praniem pieniedzy z wykorzy-
staniem kryptowalut stale udoskonalajg metody dziatan przestepczych w obrebie
sieci teleinformatycznej. Tego typu dzialania sprowadzaja si¢ do tworzenia fikcyj-
nych kont uzytkownikéw kryptowalut, postugiwania si¢ siecia TOR czy tez VPN-
-ami, generowania duzej liczby nowych adreséw przypisanych do kazdego nowego
przychodzacego przelewu, uzywania specjalnych serwisow sieciowych wykorzy-
stywanych do zaburzania historii obrotu kryptowalutami, tak aby na kolejnym juz

100

Zob. P. Opitek, K. Goral, Analiza kryminalna transferow kryptowalutowych w pracy prokuratora (cz. I),

»Prokuratura i Prawo” 2020, nr 4-5, s. 75.

10 Ibidem, s. 76.

192 Zob. Intelligence January 2020 Cryptocurrency Anti-Money Loundering Report, 2019 Q4 Cipher
Trace. Cryptocurrency Intelligence January 2020, tekst dostepny na stronie: https:ciphertace.com/wp-
content/uploads/2020/02/cipherTrace-CAML-2019-Q4.pdf (dostep: 31.12.2021 r.).

103 Zob. P. Wojcik T. Kabarowski, Kryptowaluty od zera, Gdynia 2020, s. 148-150.

104 Zob. P. Opitek, Pranie pieniedzy i finansowanie terroryzmu z wykorzystaniem walut wirtualnych, Instytut

Kosciuszki, styczen 2020, s. 1, https//ik.org.pl (dostep: 31.12.2021 r.).
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etapie przeprowadzac operacje z uzyciem aplikacji pozwalajgcych na faczenie wielu
bitcoinowych adreséw w obrebie jednego portfela przeznaczonego do zarzadzania
nimi przy uzyciu kazdego urzadzenia'®.

Pojecie kryptowalut pozostaje takze w pewnej korelacji ze zjawiskiem cyber-
terroryzmu stanowigcego powazny problem na plaszczyznie cyberprzestrzeni
rozumianej jako ,,system nerwowy” nowoczesnego panstwa'®. K. Liedel definiu-
je cyberterroryzm jako motywowany kwestiami politycznymi zamach lub jego
grozbe na systemy informatyczne, komputery, sieci, zmierzajacy do zniszczenia
tej wyspecjalizowanej infrastruktury, wzglednie do zastraszenia czy tez wymusze-
nia na obywatelach danego panstwa badz panstw oraz rzadzie lub rzadach daleko
idacych celéw o charakterze politycznym lub spotecznym'?”. Cyberterroryzm wy-
korzystuje rozwdj technologii informatycznych takze do zdobywania i pomnazania
funduszy'®. Na tamach raportu Terrorist Use of Cryptocurrencies sporzadzonego
przez ekspertéw z RAND Corporation dokonano szczegdtowej analizy zjawiska
finansowania grup terrorystycznych z wykorzystaniem kryptowalut, a sformu-
fowane w jej nastepstwie wnioski wskazujg na wzrost zagrozenia dla panstw. Sy-
gnalizowane obawy s3 tym bardziej uzasadnione, jesli zwazy sie¢ na okolicznos¢,
ze w ciagu ostatnich kilku lat pojawilo sie wiele nowych kryptowalut, takich jak
przyktadowo: BlackCoin, MasterCoin, Altcoiny, Monero czy tez Zcash, a ostatnia
z przytoczonych walut cyfrowych zapewnia wyzszy poziom prywatnosci, a nawet
umozliwia korzystanie z waluty w trybie offline'®.

Rozwdj kryptowalut — wedlug opinii ekspertow z Kaspersky Lab (ktérzy doko-
nali identyfikacji stosunkowo nowego trendu odnoszacego si¢ do oszustw online) —
przyciaga nie tylko rzesze inwestoréw, lecz takze cyberprzestepcéw podejmujacych
dzialania ukierunkowane na generowanie swoich zyskow. Cyberprzestepcy, dazac
do realizacji swoich zamierzen, postuguja si¢ klasycznymi technikami phishingo-
wymi, niemniej jednak nierzadko wykraczaja one poza dobrze znane scenariuszem
typowe dla tego typu inkryminowanych dzialan. W ramach najbardziej skutecz-
nych atakéw wykorzystywano znane projekty ICO (emisja cyfrowych monet),

105 Zob. ibidem, s. 3.

106 Zob. T.R. Aleksandrowicz, K. Jaloszynski, Wplyw rozpadu dwubiegunowego swiata na obraz terroryzmu
po 1989 roku, [w:] Bezpieczetistwo patistwa, a zagrozZenie terroryzmem. Terroryzm na przetomie XX
i XXI wieku, t. 1, K. Jaloszynski, T.R. Aleksandrowicz, K. Wiciak, Szczytno 2016, s. 34.

Zob. K. Liedel, Bezpieczetistwo informatyczne w dobie terrorystycznych innych zagrozet: bezpieczeristwa
narodowego, Torun 2006, s. 36.

Zob. M. Smarzewski, Cyberterrozym, a cyberprzestepstwo o charakterze terrorystycznym, ,Jus Novum”
2017, nr 1, s. 67.

Zob. Sz. Palczewski, Kryptowaluty w rekach terrorystow. Rosnie zagrozenie dla paristw, tekst dostepny
na stronie: cyberdefence24.pl/polityka-i-prawo/krypto waluty-w -rekach-terrorystéw-rosnie-
zagrozenie-dla-panstw (dostep: 31.12.2021 r.).
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tworzenie stron phishingowych dla projektu ICO OmaseGo czy tez w drodze do-
konywania oszustw na ,,§wietng okazj¢” uzyskania kryptowalut. Tylko w pierwszej
potowie 2018 r. produkty firmy Kaspersky Lab dokonaly blokady ponad 100 tys.
incydentéw powigzanych z kryptowalutami na fatszywych gietdach oraz w innych
zrodlach, co swiadczy o niepokojacej skali tego procederu'’’.

Wprawdzie obrot kryptowalutowy gwarantuje nieskrepowany granicami zasieg,
ale niesie tez ze sobg wiele zagrozen. Wzrost popularnosci tych nowych instru-
mentéw finansowych wsrdd inwestoréw idzie w parze ze zwigkszeniem si¢ skali
ich wykorzystania w ramach dziatalnosci przestepczej. W mojej ocenie w ciagu
kilku najblizszych lat dojdzie do gwaltownego wzrostu zaangazowania kryptowalut
w dzialania noszace znamiona powaznych przestepstw, nierzadko o charakterze
transgranicznym. Postugiwanie si¢ przez sprawcow cyberprzestepstw siecia TOR,
anonimowymi kryptowalutami (np. Monero), tzw. mikserami, czy tez korzystanie
z ustug anonimowych gield kryptowalutowych jest w stanie uniemozliwi¢ opraco-
wywanie analiz przeptywow kryptowalutowych, stanowigcych podstawe wszelkich
istotnych dzialan w tym zakresie przez Sledczych. Wzrostowi cyberprzestepstw
z wykorzystaniem kryptowalut skorelowanemu ze zmniejszeniem ich wykrywal-
nosci winna towarzyszy¢ zdecydowana odpowiedz organéw $cigania oparta na no-
woczesnych narzedziach informatyki sledczej.

ZAKONCZENIE

Postepujacy rozwdj technologiczny spowodowat przeniesienie wielu form aktyw-
nodci ludzkiej na plaszczyzne cyberprzestrzeni, ktora stala si¢ normalnym miej-
scem bytowania oraz zalatwiania podstawowych potrzeb spotecznych'''. Opisana
prawidtowos$¢ objeta takze zachowania inkryminowane okre§lane mianem cy-
berprzestepczosci. Wzrastajaca lawinowo liczba przestepstw popelnianych w cy-
berprzestrzeni przy jednoczesnym spadku jej wykrywalnosci wymaga podjecia
zdecydowanych dziatan ukierunkowanych na odwrdcenie tego niekorzystnego
z punktu widzenia intereséw calego systemu prawnego trendu. Bardzo pozytyw-
nie nalezy oceni¢ zatem powstanie Centralnego Biura Zwalczania Cyberprzestep-
czosci. Skorelowane z tymi posunieciami kadrowymi na gruncie instytucji Policji
zmiany organizacyjne w prokuraturze moga stac si¢ skutecznym orezem do walki
z inkryminowanymi zachowaniami w cyberprzestrzeni. Dodatkowo organy te
nalezy wyposazy¢ w najnowsze (na biezaco aktualizowane zgodnie z trendami

10 Zob. Rozwdj kryptowalut rodzi nowe cyberprzestepstwa, tekst dostepny na stronie:

Rozwéj%kryptowalut%20rodzinowe%20cyberprzestepstwa%20_%Business%20Journal%20Polska.
html (dostep: 31.12.2021 r.).

11 Zob.J. Bednarek, Czlowiek w obliczu szans cyberprzestrzeni i Swiata wirtualnego, Warszawa 2014, s. 22.

63



64

Andrzej Lebiedowicz

technologicznymi) narzedzia, jakimi dysponuje informatyka §ledcza, pozwalajace
na poszukiwanie, zabezpieczenia oraz wlasciwe interpretowanie sladéw cyfrowych.
Zmianom w strukturze organéw $cigania ukierunkowanym na wyspecjalizowanie
poszczegdlnych jej ogniw winny takze towarzyszy¢ intensywny proces szkolenio-
wy obejmujacy stale udoskonalang metodyke prowadzenia postgpowan przygo-
towawczych w sprawach cyberprzestepstw, prawidtowe zabezpieczanie sladow cy-
frowych, jak tez jak najscislejsza wspodtpraca z ekspertami z zakresu informatyki
Sledczej, tak by formutowane przez organy $cigania postanowienia o powotaniu
bieglego odnosily sie do wszystkich istotnych zagadnien wymagajacych ustalenia
w procesie dochodzenia do prawdy materialnej. Wazna role w procesie zwalczania
cyberprzestepczosci upatrywac takze nalezy w dzialaniach profilaktycznych przy-
bierajacych posta¢ kampanii medialnych ostrzegajacych odwiedzajacych cyber-
przestrzen przez mechanizmami towarzyszacymi inkryminowanym zachowaniom,
mogacym finalnie doprowadzi¢ do pokrzywdzenia. Jako wniosek de lege ferenda
nalezy zglosi¢ potrzebe usprawnienia wspotpracy miedzynarodowej w zakresie
wymiany informacji w sprawach dotyczacych cyberprzestepczosci, co jest tym bar-
dziej uprawnione w kontekscie obecnych unormowan odnoszacych si¢ do okresu
przechowywania danych retencyjnych. Koncowo nadmieni¢ nalezy, ze komplek-
sowo przeprowadzone zmiany w polityce walki z cyberprzestepczoscia z czasem
z pewnoscia zaowocujg pozytywnymi rezultatami na tym polu.
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Selected criminal law, forensic and criminological aspects of
cybercrime

SUMMARY

Constituting to exist of a Central Bureau Against Cybercrime should be treated as
a increase — as a part of criminal politics — efforts directed to fight with escalating
cybercrime in last years. By the way this event it is justified to concern in this
publication for a number of aspects criminal law, criminalistic and criminology
nature corelated with this specialized type of a crime. In this publication wag-
gled issue linked with define of cybercrime, computer crimes, synonymousness
those phrases, cybercrime and computer crimes divisions and techniques their
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commiting. There was mentioned too abaut problems methodological nature in
matters of preparatory cases concerning phishing attacks, access denied Dos type.
It was stressed also role of a contemporary computer forensics in studying digital
trace treated as a competent criminal trace. In the end mentioned abaut crypto-
currency in cyberspace in the context of a criminality commited on this plain.

Keywords: Cybercrime, cyberspace, information, kryptowaluta, haker, Ddos atack
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