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STRESZCZENIE

Przedmiotem opracowania jest proba przedstawienia problematyki wybranych
metod aktywnosci przestepcow, ktorzy dzieki intensywnemu rozwojowi Internetu,
a takze zaawansowanych technologii komputerowych i telekomunikacyjnych, do-
konujg oszustw na szkode uczestnikéw sektora e-ustug i rynkéw walutowych, przy
wykorzystaniu podatnosci tych obiektow na wybrane ataki przestepcze. W konklu-
zjach przedstawiono jeden z modeli postepowania organdw $cigania, ktory pozwala
na skuteczne rozpoznanie tego typu zjawisk na etapie wykrywczym i dowodowym.

Stowa kluczowe: cyberprzestepczos¢, cyberbezpieczenstwo, oszustwo, Internet,
wspotpraca migdzynarodowa organdw $cigania

1. WPROWADZENIE

Dynamiczne zmiany, jakie zachodza we wspoéltczesnym $wiecie, staly si¢ impulsem
do rewolucyjnych przemian réznych dziedzin zycia, ktore daly spoteczenstwom
i jednostkom nowe mozliwo$ci rozwoju i stajg si¢ nieustannie zrédlem nieznanych
dotad mozliwosci. Szczegdlnym znakiem rozpoznawczym konca XX w. stal si¢
rozwoj technologiczny, ktéry wprowadzil do otaczajacej nas rzeczywisto$ci nowe
znaczenia i konteksty znanych juz kategorii spotecznych. Zmienia sie nie tylko
sposob funkcjonowania jednostek, spoleczenstw i panstw, ale i wzajemne relacje,
jakie zachodzg na réznych ich poziomach.

Mtodszy inspektor dr Piotr Zalewski — Zastgpca Komendanta Wojewddzkiego Policji w Rzeszowie,
Uniwersytet Jana Kochanowskiego w Kielcach.
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Rozwdj technologiczny wytworzyt koniunkture na rézne ustugi §wiadczone
droga elektroniczng, co sprawilo, ze na przestrzeni ostatnich dwudziestu lat osoby
prywatne, przedsiebiorstwa, a nawet w pewnym stopniu administracja panstwowa,
praktycznie w cato$ci przeniosty swojg aktywno$¢ w okreslonych obszarach ze §wiata
realnego do cyberprzestrzeni'. Proces, ktéry odbywat sie zgodnie z dynamika mozli-
wosci technicznych i rosnacych potrzeb odbiorcéw, zmierzat nieuchronnie do wyko-
rzystania sieci teleinformatycznych w praktycznie kazdej dziedzinie biznesu na coraz
wigkszg skale. Zostal on zdynamizowany przez pandemi¢ COVID-19 i wynikajace
z niej ograniczenia ludzkiej aktywnosci w $wiecie rzeczywistym.

Wzrostowi zakresu ustug $wiadczonych droga elektroniczna, a tym samym licz-
by potencjalnych ich odbiorcow, towarzyszy wzrost poziomu nieznanych dotad
ryzyk i zagrozen bezpieczenstwa uzytkownikoéw. Jako poziom bezpieczenstwa na-
lezy rozumie¢ §wiadomos¢ zagrozen bezpieczenstwa odbiorcéw e-ustug oraz moz-
liwosci adekwatnego zapobiegania i reagowania. Te dwie sktadowe bezpo$rednio
okreslaja poziom podatnosci klientéw szeroko rozumianych ustug elektronicznych
na mechanizmy przestepczego ataku wykorzystywane przez cyberprzestepcow?.

Sprawcy przestepstw popelnianych z wykorzystaniem sieci teleinformatycznych,
tzw. cyberprzestepstw, posiadaja doskonale rozpoznanie w zakresie podatnosci zaréw-
no mechanizmdéw bezpieczenstwa, stosowanych przy swiadczeniu réznego rodzaju
e-ustug, jak i koncowych odbiorcéw tych ustug. To wlasnie zdiagnozowane podatnosci
bezposrednio wplywaja na dobér mechanizméw przestepczych, w tym w szczegdl-
nosci sposobéw maskowania tozsamosci, technik inzynierii spotecznej oraz rodzaju
stosowanego ataku, pozwalajacych skutecznie dazy¢ do osiggniecia zalozonego celu
przestepczego, jakim w zdecydowanej wigkszosci sg pienigdze pokrzywdzonych.

W niniejszym opracowaniu autorzy przybliza wybrane metody aktywnosci
przestepczej sprawcow wykorzystujacych mozliwosci zaawansowanych technologii

' Cyberprzestrzen, wg. T. Aleksandrowicza definiowana jest jako ,(...) calo$¢ powigzan ludzkiej
dzialalnosci z udziatem ICT (Information and Communication Technology) (...), mianem
cyberprzestrzeni (cyberspace) okresla si¢ sie¢ faczaca systemy komputerowe obejmujace jednostki
centralne i ich oprogramowanie, ale takze dane, sposoby i srodki ich przesytania. Cyberprzestrzen
obejmuje systemy powigzan internetowych, ustugi teleinformatyczne oraz systemy zapewniajace
prawidlowe funkcjonowanie kraju, tj. systemy transportu, facznosci, systemy infrastruktury
energetycznej, wodociagowej i gazowej czy ochrony zdrowia (...)” charakteryzuje si¢ ona takimi cechami
jak ,,(...) niezalezno$¢ od miejsca, niezalezno$¢ od odlegtosci, niezaleznos¢ od czasu, niezaleznoé¢
od granic, wzgledna anonimowos¢, mozliwos¢ ustalenia sprzetu, nie osoby” — T. Aleksandrowicz,
Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa miedzynarodowego, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2016, nr 15(8), s. 11.

M. Hajduk-Stelmachowicz, K. Iwan, Zarzgdzanie bezpieczeristwem informacji w obszarze bankowosci
elektronicznej wobec zjawiska cyberprzestgpczosci — aspekt indywidualny, ,Roczniki Kolegium Analiz
Ekonomicznych” 2018, nr 49, s. 493.



Aktywno$¢ zorganizowanych grup przestepczych w cyberprzestrzeni w czasach pandemii ...

komputerowych i telekomunikacyjnych oraz wskazg rozpoznane podatnosci obiek-
tow na wybrane ataki przestepcze. Celem artykulu jest zaproponowanie optymal-
nego modelu dzialania organéw $cigania, tak na etapie wykrywczym i dowo-
dowym, jak i w perspektywie prewencji kryminalnej. Rozpoznanie omawianej
problematyki to efekt dos§wiadczenia zawodowego autoréw, uzupeinionego analiza
opracowan teoretycznych - literatury krajowej oraz zagranicznej, co pozwolito
na praktyczne zastosowanie i wskazanie rozwigzan mozliwych w tej ptaszczyznie.

Punktem wyjscia do omdwienia wskazanej problematyki jest charakterystyka
zjawiska cyberprzestepczosci, szczegolnie w zakresie przestepstw ukierunkowanych
na inwestycje na rynku finansowym - forex® kryptowalut?, czemu poswigcona zostata
pierwsza cze$¢ opracowania. Rozwazania nad ww. kwestiami stanowig wprowadze-
nie do analizy zagadnien majacych znaczenie praktyczne: poznanie sposobéw dzia-
tania przestepcow i srodkow, jakie stosujg w zakresie oszustw, a takze wypracowania
procedury przeprowadzanej w ramach czynnosci prewencyjnych oraz procesowych.
Wskazane w niniejszym opracowaniu rozwigzania moga przyczynic si¢ do zwigkszenia
skuteczno$ci w zakresie przeciwdzialania cyberprzestepczosci w omawianym zakresie.

2. ZAGROZENIA ZWIAZANE Z OFERTAMI INWESTYCJI. OSZUSTWA
NA ,ZDALNY PULPIT” - OD PLATFORM INWESTYCYJNYCH
DO OSZUSTW ,,NA BANKOWCA”
Skala zagrozen i ryzyka zwigzanego z przestepczoscia w sieci Internet rosnie i bedzie
rosta wraz z nieuniknionym dalszym rozwojem technologii informacyjno-komuni-
kacyjnych, technologii mobilnych, systemdéw urzadzen elektronicznych — Internet

Rynek FOREX, a wlasciwie foreign exchange (ang. foreign exchange — wymiana zagraniczna), jest
to rynek walutowy, na ktérym dokonywane sg transakcje sprzedazy i kupna walut, najczesciej
za pomocy platform transakcyjnych, nie ma fizycznej siedziby ani lokalizacji. Rynek ten umozliwia
kupno lub sprzedaz kazdej z ponad 150 kwotowanych par walutowych. Aby sta¢ sie uczestnikiem tego
rynku, wystarczy zarejestrowac sie na jednej z wielu dostepnych w Internecie platform oraz wplaci¢
depozyt zabezpieczajacy. Zob. M. Czekala, A. Szpara, Metody zabezpieczer pozycji walutowych — model
Garmana-Kohlhagena oraz rynek Forex, ,,Zeszyty Naukowe Wyzszej Szkoty Bankowej we Wroctawiu”
2013, nr 2(34), s. 93.

Kryptowaluta bitcoin - pierwsza wirtualna kryptowaluta, wprowadzona na rynek walutowy w 2009 r.,
przez Satoshi Nakamoto. Do dzisiaj nie ma pewnoéci, czy Nakamato rzeczywidcie istnieje, czy tez
jest to pseudonim osoby, a nawet grupy oséb podajacych sie za tworcow bitcoina. Do tej pory nie
wiadomo tez, kto wprowadzil wirtualng walute na rynek miedzynarodowy. Bitcoin jest to kryptowaluta
w duzej mierze oparta na matematyce i algorytmach. Rozni si¢ od waluty tradycyjnej chocby catkowita
anonimowo$cia transferéw czy brakiem nadzoru ze strony bankéw centralnych. Nie ma postaci
fizycznej, a cala jego infrastruktura opiera si¢ na komunikacji w sieciach Peer-to-Peer, w skrocie P2P
(ang. peer-to-peer — dost. osoba do osoby), to rodzaj sieci i narzedzia (programy, aplikacje) stuzacych
do bezpo$redniej wymiany plikéw mig¢dzy uzytkownikami Internetu. Zob. M. Gal, A. Py¢, Rola
kryptowaluty bitcoin na rynku walutowym, ,Journal of Capital Market and Behavioral Finance” 2017,
Vol. 3(7), s. 19.
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of Things®, a tym samym dalszym rozwojem bankowosci elektronicznej i ustug
umozliwiajacych inwestowanie online na rynku finansowym. Coraz tatwiejszy do-
step do atrakcyjnych ustug oferowanych droga elektroniczng powoduje jednocze-
sny wzrost zagrozen z nimi zwigzanych. Mowa tu o szeroko pojetej przestepczosci
wymierzonej przeciwko bezpieczenstwu danych oraz przeciwko mieniu. Na skale
przestepczosci w elektronicznym obrocie ma takze wptyw zachowanie indywidu-
alnych uczestnikéw rynku finansowego, ktdrzy nie zawsze w dostatecznym stopniu
sa $wiadomi istniejacych zagrozen i ryzyka zwigzanego z inwestycjami. Czesto osoby
te nie maja wiedzy o tym, jak mogg broni¢ sie przed oszustami oraz gdzie szuka¢
pomocy w sytuacji, gdy padna ofiarg oszustwa. Otrzymujac oferte uzyskania dostepu
do w rzeczywistosci nieistniejacych ustug lub obietnice ,,znaczacych zyskéw” odpo-
wiadajg na nie, przesylajac swoje dane osobowe lub placac za ,,ustuge™.

Trendy i kierunki rozwoju nowoczesnych technologii sg wyznaczane potrzebami
ich uzytkownikéw. Nowe technologie z jednej strony zwigkszaja przewage konku-
rencyjng firm dzieki dostarczeniu zwinnych rozwigzan biznesowych i zaspokojeniu
rosnacych potrzeb klientdw, z drugiej zas generuja bariery i zagrozenia. Wyniki ba-
dania przeprowadzonego przez Ernst & Young wérdéd 596 firm wskazuja na powazne
bariery w upowszechnianiu nowych technologii. Wsr6d najwazniejszych przeszkéd,
ktore wskazuja wiodace przedsigbiorstwa z réznych branz (oprocz wysokich kosztow
wdrozenia i braku kapitalu na transfer technologii), znalazlo si¢ cyberbezpieczen-
stwo (wskazuje na nie 49% badanych firm). Wedtug raportu, warto wskaza¢ na dwa
obszary wymagajace szczegolnej uwagi. Pierwszym z nich s3 regulacje prawne do-
tyczace nowych technologii — w szczeg6lnosci w zakresie bezpieczenstwa transakcji
opartych na tancuchu blokéw (blockchain - ang. block chain - taficuch blokéw) oraz
bezpieczenstwa algorytméw uczenia maszynowego (ang. machine learning - ucze-
nie si¢ maszynowe). Drugim istotnym obszarem jest ugruntowanie i ujednolicenie
interpretacji przepiséw dotyczacych odpowiedzialnosci przedsigbiorcéw oraz oséb
fizycznych za przestepstwa popelniane w przestrzeni cyfrowej’.

Rok 2020 byl rokiem wyjatkowym dla wzrostu poziomu cyberprzestepczosci.
Pandemia COVID-19 spowodowala znaczny wzrost naszej aktywnosci w cyber-
przestrzeni. Dotyczy to zwlaszcza wykorzystania ustug zwigzanych z finansami
elektronicznymi. Internet nie jest juz w wiekszosci tylko zrédlem informacji oraz

> Internet of Things, IoT (ang. Internet of things - Internet rzeczy/przedmiotéw), koncepcja sieci
polaczonych ze sobg ,,inteligentnych” urzadzen (np. czujnikow, urzadzen, systeméw i sieci zarzadzania).

¢ K. Boroszko, Zwalczanie nielegalnych dziata#t w zakresie posredniczenia w transakcjach finansowych,
opracowanie niepublikowane.

7 Raport EY. Law Compass (2020), Prawo i innowacje. Wyzwania 2020, [online] https://assets.
ey.com/content/dam/ey-sites/ey-com/pl_pl/marketo-assets/gated-pdfs/2021/ey-raport-ey-law-
compass-prawo-i-innowacje-wyzwania-2020.pdf.
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miejscem spotkan towarzyskich. Staje si¢ dla nas miejscem pracy, zakupow oraz
zarzadzania naszymi finansami, dlatego najwigcksza pod wzgledem liczebnosci
grupe cyberprzestepstw stanowi oszustwo. Wzrost aktywnosci cyberprzestepcow,
zwlaszcza wlatach 2020-2021 obrazuja m.in. dane statystyczne publikowane przez
Naukowg Akademicka Sie¢ Komputerowg. CERT Polska w latach 2014-2021 w za-
kresie oszustw komputerowych obstuzyt:

o w2014 r. - 613 zgloszen,

o W2015r. - 611 zgloszen,

o w2016 r. - 1069 zgloszen,

o w2017 r. — 1439 zgloszen,

o w2018 r. - 1878 zgloszen,

o w2019 r. - 4086 zgloszen,

o Ww2020r. - 8310 zgloszen,

« od 1 stycznia do 30 czerwca 2021 r. - 9167 zgloszen®.

Poczatek 2020 r. to nie tylko poczatek okresu pandemii, to takze czas ewolucji
wprowadzonego na rynek w 2018 r. przez grupy cyberprzestepcze nowego mechani-
zmu przestepczego — oszustwa, ktére po pewnym czasie otrzymalo nazwe oszustwa
»ha zdalny pulpit”. Przestepstwo to, jak si¢ okazuje, zyskuje coraz wigksza popular-
no$¢ z uwagi na zastosowanie doskonale przemyslanych i wdrozonych zabiegow
socjotechnicznych, pozwalajacych skutecznie manipulowac potencjalnymi ofiarami,
polaczonych z réwnie skutecznymi narzedziami anonimizacji, w wysokim stopniu
utrudniajgcym realizowanie procesu wykrywczego przez organy $cigania.

Pierwsza odmiana oszustwa na ,,zdalny pulpit” zbudowana jest wokot inwestycji
w waluty wirtualne. Sprawcy tworzg strone internetowa zawierajacg oferte swiad-
czenia ustug inwestycyjnych, na ktérej osoba zainteresowana wypelnia formularz
kontaktowy, wskazujac imie, nazwisko, numer telefonu i kraj zamieszkania. Strona
ta jest miejscem, do ktérego pokrzywdzeni trafiaja po przeczytaniu fikcyjnych arty-
kuléw, zamieszczanych przez sprawcoéw pod linkami na réznego rodzaju portalach
spotecznosciowych. Artykuly te informuja o nieprawdopodobnych zyskach, jakie
uzyskaly stawne osoby ze $wiata sportu lub show biznesu w wyniku skorzystania
z ustug firmy zwigzanej ze strong internetowa. Po wypetnieniu formularza kontak-
towego przez osobg zainteresowang inwestycjami nastepuje kontakt telefoniczny
wywolany przez rzekomego doradce inwestycyjnego.

8 https://www.nask.pl/pl/aktualnosci/4266,CERT-Polska-informuje-o-znacznym-wzroscie-liczby-
oszustw-komputerowych.html.
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Ryc. 1. Przyktadowa strona internetowa zawierajaca oferte $wiadczenia ustug in-
westycyjnych
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Ryc. 2. Przykltadowa strona internetowa zawierajaca oferte $wiadczenia ustug in-
westycyjnych Aspen Holding
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Ryc. 3. Przykladowa strona internetowa zawierajgca formularz kontaktowy Aspen
Holding
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Zr6dto: aspenholding.com, archiwum wiasne autoréw.

Poza opisang metodg naboru, odnotowano réwniez inne:

« sprawca kontaktuje si¢ telefonicznie z potencjalng ofiara, mimo ze pokrzyw-
dzony nie byl dotychczas zainteresowany inwestycjami (grupy przestepcze
korzystajg z dostgpnych baz kontaktowych udostepnianych w sieci Internet);

« pokrzywdzony zainteresowany inwestycjami korzysta z for inwestycyjnych,
w tym grup spotecznosciowych utworzonych na portalach spotecznoscio-
wych, gdzie poznaje tzw. lidera zajmujacego sie rynkiem Forex oraz krypto-
walutami, ktéry zapewnia, Ze istnieje mozliwos¢ szybkiego i tatwego zarob-
ku, oferujgc jednoczesnie swoja pomoc przy inwestowaniu pieniedzy’.

Pierwsze rozmowy maja na celu zbudowanie u potencjalnej ofiary wizji ogrom-

nych zyskéw, bez koniecznosci znajomosci mechanizméw funkcjonujacych
na rynkach finansowych, oczywiscie przy zachowaniu pelnego bezpieczenstwa
inwestowanych $§rodkéow. Fikcyjny doradca z reguly identyfikuje si¢ w rozmowie
nazwa platformy, ktéra reprezentuje, w celu uwiarygodnienia i spoufalenia si¢
z pokrzywdzonym. Na tym etapie dzialania przedstawiciele ,,platform inwestycyj-
nych” intensyfikuja dziatania i kontakty z klientem. Staja si¢ bardziej zaangazowani,

° K. Boroszko, Zwalczanie nielegalnych dziatan...
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czesto wywieraja presje na klientdw, straszac ich stratami lub krétkimi terminami
na podjecie decyzji inwestycyjnej.

Kolejnym etapem jest wplata przez ,,inwestora’, czyli pokrzywdzonego, okre-
slonej kwoty, tzw. optaty wpisowej, najczesciej w wysokosci 250 USD lub 250 EUR.
Zakladane jest indywidualne ,,konto inwestycyjne” pokrzywdzonego, ktory podej-
muje tym samym wspdlprace w dang ,,platformg inwestycyjng”

Kolejnym warunkiem przystgpienia do inwestowania jest zainstalowanie
na komputerze klienta narzedzia do zdalnej obstugi urzadzenia - ,,AnyDesk’,
»leamViewer”, dzigki ktéremu, doradca bedzie mial mozliwo$¢ pelnego dostepu
do finanséw klienta oraz jego konta inwestycyjnego, a wszystkie transakcje beda
odbywac sie za wiedzg i zgoda inwestora, ktory caly proces bedzie madgl obser-
wowac na ekranie swojego komputera. Kolejny, najwazniejszy z punktu widzenia
cyberprzestepcow etap to ,inwestowanie” pienigdzy ofiary, polegajace na:

«  otworzeniu fikcyjnego konta inwestycyjnego na nazwisko ,,klienta’,

o  zalozeniu portfeli walut wirtualnych na nazwisko ,,klienta’,

« inwestowaniu w walute wirtualng, co w rzeczywistosci polega na kupnie

walut i wyprowadzaniu ich najczgsciej na kolejne portfele pozostajace juz
w wylacznej dyspozycji sprawcow. Zakup walut wirtualnych jest finanso-
wany ze srodkéw zgromadzonych na rachunku ,klienta’, ktory w czasie
inwestowania jest obstugiwany przez sprawcéw za wiedza i zgoda po-
krzywdzonego, a autoryzowany jest przez ,klienta”

Nalezy podkresli¢, ze wszystkie dziatania zwigzane z realizacjg etapu ,,inwesto-
wania” odbywaja si¢ juz wylacznie z wykorzystaniem przez sprawcow urzadzen
»klienta”, dzigki narzedziom do zdalnej obstugi, wskutek czego slady aktywnosci
sprawcow znajduja si¢ na tym etapie na urzadzeniach pokrzywdzonych.

Pienigdze z rachunkéw pokrzywdzonych transferowane sg réwniez przelewami
natychmiastowymi (np. Elixir) na rachunki innych oséb fizycznych, ktére najcze-
$ciej s takze pokrzywdzonymi, zwerbowanymi w zbieznym czasie przez innego
przedstawiciela danej ,,platformy inwestycyjne;j” lub bezposrednio tzw. przelewa-
mi internetowymi na konta gield lub kantoréw umozliwiajacych wymiane waluty
rynkowej na walute wirtualng. Na tym etapie dochodzi do wykorzystania danych
kart bankowych wydanych do rachunku, takich jak numer karty, data waznosci,
kod CVV/CVC. Bezposrednio po wymianie waluty FIAT' wychodzacej z ra-
chunku pokrzywdzonego nastepuje jej przekazanie na portfele kryptowalutowe,

1 Waluta FIAT, waluta fiducjarna, pieniagdz fiducjarny (fac. fides — wiara) to wirtualny pieniadz, ktéry nie
ma oparcia w rezerwie zabezpieczajacej banku (np. ztocie), a jedynie polega na zaufaniu do emitenta.
Moca decyzji wladz panstwowych jest prawnym $rodkiem platniczym na danym terytorium,
Encyklopedia PWN, https://encyklopedia.pwn.pl/haslo/pieniadz-fiducjarny;3956792.html.
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wygenerowane i podstawione przez sprawcow w celu dalszego transferu srodkow
w ramach blockchain.

W efekcie opisanego procederu, ofiary przestepstwa nie odzyskuja srodkéw,
a w najgorszym scenariuszu, pozostajg nie tylko ze stratami w postaci utraconych
oszczednodci, ale takze z zobowiagzaniami kredytowymi zaciagnietymi przez siebie
lub przez ,,doradcow inwestycyjnych” platform.

Istotng cecha dzialania sprawcéw opisanego przestepstwa jest state doskona-
lenie mechanizmu dziatania, w szczegdlnosci przez uzupelnianie dziatan o coraz
doskonalsze metody maskowania tozsamosci. Swiadczy o tym wdrozenie na etapie
kontaktéw ,,doradcéw” z ,,inwestorami” tzw. spoofingu telefonicznego, czyli metody
podszywania si¢ pod dowolny numer telefonu dzwoniacego. Metoda ta zostanie
szczegdtowo opisana w dalszej czesci opracowania.

Wykorzystanie mozliwosci podszycia si¢ pod kazdy numer telefonu wywotuja-
cego polaczenie spowodowalo, ze sprawcy w ramach stosowanego przedsiewzie-
cia socjotechnicznego zaczeli podszywac si¢ pod pracownikow bankow, ktorzy
z punktu widzenia spoleczenstwa sa grupa znacznie bardziej godng zaufania niz
pracownicy platform inwestycyjnych. Dodatkowo w celu uzyskania oczekiwanej
reakcji ofiar sprawcy informujg o rzekomym nieautoryzowanym dostepie do ich
rachunkéw bankowych. Celem dziatania sprawcow jest, jak w przypadku poprzed-
nim, doprowadzenie do instalacji narzedzia do zdalnej obstugi urzadzenia wyko-
rzystywanego przez ofiare do obstugi bankowosci internetowej, aby uzyska¢ dostep
do jego rachunku bankowego, lub bezposrednie wyludzenie danych wrazliwych,
takich jak dane kart ptatniczych.

3. WYKORZYSTANIE RYNKU E-COMMERCE PRZEZ

CYBERPRZESTEPCOW
Grupg uzytkownikéw Internetu szczegélnie narazong na dzialanie cyberprze-
stepcow sg odbiorcy ustug w branzy e-commerce. Okres pandemii réwniez miat
ogromny wplyw na wzrost zainteresowania internautéw tym sektorem, a tym sa-
mym na wzrost aktywnosci cyberprzestepcéw w zakresie udoskonalania znanych
i wdrazania nowych mechanizmdéw oszustw internetowych.

Najbardziej popularna z nowych metod dzialania cyberprzestepcow zostata
ukierunkowana na uzytkownikow internetowego portalu ogloszeniowego OLX.
Sprawcy, wykorzystujac dzialanie tzw. bota, zautomatyzowanego narzedzia, na-
wiazujg za posrednictwem komunikatora internetowego WhatsApp kontakt z au-
torami ogloszen dotyczacych ofert sprzedazy, deklarujg zainteresowanie kupnem
oferowanego towaru. W momencie podj¢cia korespondencji przez sprzedajacego
dalsza konwersacja jest juz prowadzona przez cztonka grupy przestepczej. Celem
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dzialania sprawcow jest na tym etapie uzyskanie zaufania ze strony sprzedajace-
go, wystarczajacego do odwiedzenia strony, ukrytej pod przestanym przez nich
linkiem. Z tresci korespondencji wynika, Ze link ma prowadzi¢ do strony, dzigki
ktorej sprzedajacy otrzyma szybki przelew za oferowany produkt. W rzeczywistosci
dane karty platniczej, ktore uzytkownik wprowadza, aby uzyskac srodki pieni¢zne,
s przechwytywane przez sprawcow w celu uzyskania nieautoryzowanego dostepu
do pieniedzy pokrzywdzonego. W innej odmianie ataku nast¢puje instalacja ztosli-
wego oprogramowania na urzadzeniu sprzedajacego, ktore umozliwia sprawcom
przejecie kontroli nad zainfekowanym hostem lub przechwycenie danych wraz-
liwych, takich jak dane dostepowe do rachunku bankowego i in. Przyktadowa
korespondencja sprawcéw ze sprzedajacym zostala zobrazowana na ryc. 4.

Ryc. 4. Przykladowa korespondencja sprawcéw ze sprzedajacym
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Zrédto: archiwum wlasne autoréw

4. OSZUSTWA ZWIAZANE Z PANDEMIA

Kolejny sposob dziatania sprawcéw, wdrozony w czasie trwania stanu pandemii,
wykorzystuje metode sms phishingu''. Sprawcy rozsylaja wiadomosci sms, w kto-
rych, w zaleznosci od zaplanowanej ,, historii’, podszywaja si¢ najczesciej pod insty-
tucje godne zaufania lub $wiadczgce ustugi o zasiegu ogélnopolskim. Przykladowe
wiadomoséci przedstawiono na ryc. 5:

" Phishing (ang. password harvesting fishing — fowienie hasel) metoda ataku przy wykorzystaniu
wiadomo$ci sms lub e-mail, gdzie sprawca podszywa si¢ pod rozne osoby lub znane podmioty
gospodarcze, starajac si¢ wytudzi¢ dane kart bankomatowych, logowania do kont bankowych, portali
spotecznosciowych lub ustug biznesowych.
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Ryc. 5. Przykladowa korespondencja sprawcow ze sprzedajacym - phishing
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W tym przypadku, podobnie jak w opisywanym powyzej, uruchomiajac strone
internetowa, znajdujaca si¢ pod linkiem przysylanym w tresci SMS-a pokrzywdze-
ni, ktorzy prébowali dokona¢ platnosci, utracili poufnos¢ swoich danych dostepo-
wych do rachunkéw bankowych, poniewaz trafili na sfalszowane strony ptatnosci
internetowych. W efekcie powyzszego sprawcy wyprowadzili w sposdb nieauto-
ryzowany pienigdze z rachunkéw pokrzywdzonych.

Realizujac opisane procedery przestepcze, sprawcy bazuja na niskim poziomie
edukacji internautéw. Jak wynika z doswiadczenia autoréw, uzytkownicy Internetu
nie dysponujg podstawowa wiedzg z zakresu weryfikacji wiarygodnosci innych
uzytkownikdw oraz umiejetnoscia czytania nazw domenowych, bedacych czescia
sktadowa kazdego adresu URL.

Zasadnym wydaje si¢ w tym miejscu przyblizenie podstawowych informacji
z zakresu organizacji sieci Internet. Kazdemu urzadzeniu sieci jest przyznawany
unikatowy adres IP, zapisywany w nastepujacym formacie, w zaleznosci od wersji
protokotu komunikacyjnego:

. IPv4 - np. 101.100.146.147

o IPV6 - np. 2001:0db8:0000:0000:0000:0000:1428:57ab

Adresy IP umozliwiaja indywidualizacje wszystkich urzadzen w sieci w danej
jednostce czasu.
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Ze wzgledu na skonczong liczbe adreséw oraz konieczno$¢ ich agregacji dla celow
uproszczenia trasowania powstaly Regionalne Rejestry Internetowe — organizacje
zajmujace si¢ przydzielaniem puli adreséw dla poszczegdlnych dostawcow Internetu.

Organizacja nadrzednag jest Agencja Zarzadzania Numeracjg Internetowa (ang.
IANA), ktora zajmuje sie dystrybucja poszczegdlnych puli adresowych. Do orga-
nizacji regionalnych naleza:

APNIC (ang. Asia Pacific Network Information Centre) — dla rejonu Azji i Pacyfiku,

ARIN (ang. American Registry for Internet Numbers) — dla rejonu Ameryki Péinocne;j,

LACNIC (ang. Regional Latin-American and Caribbean IP Address Registry) —
dla rejonu Ameryki Lacinskiej i wysp Karaibskich,

RIPE (fr. Réseaux IP Européens) — dla rejonu Europy, Bliskiego Wschodu i cen-
tralnej Azji,

AfriNIC - dla rejonu Afryki'.

Regionalne rejestry internetowe zajmuja si¢ zarzadzaniem adresami IP i przecho-
wujg bazy danych z informacjami o podmiotach (np. firmach telekomunikacyjnych,
dostawcach ustug internetowych, a takze innych instytucjach i przedsigbiorstwach), kto-
rym przydzielone zostaly konkretne pule adreséw IP. W$réd gromadzonych informacji
znajduja si¢ nazwy podmiotéw oraz ich adresy geograficzne (w tym: kraj, miasto, ulica).

Kazdy serwer, na ktdrym utworzona jest strona internetowa, posiada wlasny adres
IP. Aby ufatwi¢ uzytkownikowi zapamietanie adresu strony, wprowadzono system
nazw domenowych DNS (ang. Domain Name System - system nazw domen), dzieki
ktéremu znane nam adresy URL s3 zamieniane na zrozumiale dla urzadzen wcho-
dzacych w sklad sieci adresy IP i odwrotnie. Zadanie to realizujg serwery DNS.

System DNS opiera si¢ na 13 gtéwnych serwerach, rozmieszczonych w réznych
czedciach $wiata, ktdre przy wspdlpracy z innymi ,,posrednimi” serwerami DNS
realizujg zadanie pobrania strony, ktére uzytkownik zglasza, wpisujac adres w pa-
sku adresowym przegladarki.

Czgicig sktadowg adresu URL jest nazwa domenowa strony internetowej (adres
DNS) np.: ,policja.gov.pl”.

Adres DNS sktada sie z domen internetowych, rozdzielonych kropkami, utozo-
nych w sposéb hierarchiczny, przy czym domena najwyzszego poziomu znajduje
sie na koncu ciaggu znakow.

W strukturze hierarchicznej domen rozrézniamy domeny:

«  najwyzszego poziomu (rozszerzenia) - powyzej ktérych w systemie DNS

nie istniejg zadne inne domeny;,

o drugiego poziomu,

o subdomeny.

12 https://www.dipol.com.pl/co_to_jest_adres_ip_maska_sieciowa_brama__bib538.htm.
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Istnieja dwa typy domen najwyzszego poziomu:

o krajowe - zawsze dwuliterowe, np. Polska - .pl,

o  funkcjonalne - np. ,,.com” (dla celéw biznesowych, komercyjnych), ,,.edu”
(do zastosowan edukacyjnych), ,,.gov” (przeznaczone dla instytucji rzado-
wych), ,.net” (przeznaczone dla podmiotéw swiadczacych ustugi interne-
towe lub telefoniczne na duzg skale).

Administrowaniem wszystkimi §wiatowymi domenami zajmuje sie organizacja ICA-
AN (ang. Internet Corporation for Assigned Names and Numbers — Internetowa Korpora-
cja ds. Nadawania Nazw i Numerdw). W jej gestii lezy okreslenie budowy domen, usta-
nawianie nowych rozszerzen, a takze kontrola dzialalnosci globalnych serweréw DNS.

Kazde rozszerzenie zarzadzane jest przez odpowiednia organizacje. Europej-
skim rozszerzeniem ,.eu” zarzadza EURID (ang. European Registry for Internet
Domains — Europejski Rejestr Nazw Domen Internetowych).

Polska domena narodowa ,,.pl” wraz z subdomenami zarzadzana jest przez
NASK (Naukowa Akademicka Sie¢ Komputerowa) — instytut badawczy, ktéry pelni
funkcje rejestru domen internetowych®.

Wiszelkie czynnosci dotyczace nazwy domeny .pl abonent zgtasza bezposrednio
do obstugujacego ja rejestratora, ktérego dane dostepne s3 w bazie WHOIS (ang.
etym. who is — dost. kto jest). Zmiany te wykonywane s3 zgodnie z obowigzujacy-
mi u rejestratora procedurami i obejmuja w szczegélnosci nastepujace czynnosci:

o  zmiana delegacji nazwy domeny, tj. zmiana serweréw nazw obstugujacych
nazwe domeny;

«  aktualizacja danych abonenta, np. aktualizacja nazwy abonenta, adresu
siedziby lub zamieszkania, adresu korespondencyjnego, numeru telefonu
i/lub faksu, adresu e-mail;

«  zmiana abonenta nazwy domeny, tj. przeniesienia praw i obowiazkéw wy-
nikajacych z umowy o rejestracje i utrzymanie nazwy domeny zawartej
z NASK na rzecz innego podmiotu badz osoby;

«  wydanie kodu authinfo, niezbednego do transferu obstugi nazwy domeny
do innego rejestratora;

e rezygnacja z utrzymywania nazwy domeny'*.

Wiszystkie powyzsze czynno$ci wymagaja wyraznej zgody abonenta nazwy domeny:.

Pod adresem: www.dns.pl/cgi-bin/whois.pl mozna uzyska¢ szczegétowe infor-
macje na temat zarejestrowanej nazwy domeny z rozszerzeniem ,,.pl”. Kazdy regio-
nalny rejestr domen internetowych prowadzi baz¢ WHOIS dla administrowanych
przez siebie domen internetowych.

' https://www.heuristic.pl/blog/e-biznes/Rejestracja-domeny-jakie-rozszerzenie-wybrac;122.html.

' https://dns.pl/.
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W sieci dostepne sg ponadto uniwersalne ustugi WHOIS. Sa to ustugi dzialajace
na zasadzie pytanie/odpowiedz i sa szeroko rozpowszechnione do wysytania zapy-
tan do baz danych DNS, m.in. po to, by pozna¢ wtasciciela domeny lub dostawce
Internetu — ISP (ang. Internet service provider — dostawca ustug internetowych)
dzierzawigcego dany adres IP.

Znajomo$¢ powyzszych zasad organizacji Internetu ma bezposredni wptyw
na bezpieczenstwo uzytkownikéw sieci. Cyberprzestepcy bowiem, aby utrudnic¢ ich
identyfikacje organom $cigania, stosuja bardziej lub mniej zaawansowane metody
anonimizacji. Maskowanie tozsamosci przez sprawcow jest rowniez elementem
tanicucha zabiegéw socjotechnicznych, ktérych celem jest uzyskanie maksymalnego
poziomu zaufania potencjalnej ofiary, co w dalszej kolejnoséci pozwala skutecznie
manipulowac¢ ich zachowaniami, az do osiggniecia zatoZzonego celu przestepczego.

5. WYBRANE METODY MASKOWANIA TOZSAMOSCI
W calej historii istnienia Internetu oraz ewoluujacych réwnolegle do nowych, coraz
skuteczniejszych mechanizméw bezpieczenstwa metod dziatania cyberprzestepcow,
jedna z wiodacych rél odgrywa anonizmizacja. Jest to element procesu przestepczego,
w ramach ktérego sprawcy ukrywaja elementy swojej tozsamosci (zaréwno cyfrowej,
jakirzeczywistej), aby utrudni¢ organom $cigania ich identyfikacje, przypisanie spraw-
stwa konkretnego przestepstwa, a w konsekwencji — doprowadzenie do ich ukarania.
Elementami, ktére pozwalaja powigza¢ aktywno$¢ uzytkownikow sieci tele-
informatycznych z ich danymi osobowymi sa m. in. numery MSiSDN'?, numer
IMET', adres e-mail, adres IP. Dane te, dzigki zastosowanym rozwigzaniom praw-
nym, s3 gromadzone przez ich administratoréw - podmioty swiadczace dang
ustuge oraz w uzasadnionych przypadkach udostgpniane uprawnionym organom
panstwa wraz z danymi uzytkownikéw - abonentéw konkretnej ustugi.
Przedsiewziecia podejmowane przez cyberprzestepcow w zakresie maskowania swo-
jej tozsamosci stale ewoluujg i sg przez nich stosowane adekwatnie do popelnianych
przestepstw. Do najbardziej charakterystycznych metod anonimizacji, wykorzystywa-
nych w zwigzku z opisanymi w niniejszym opracowaniu przestepstwami, zaliczy¢ nalezy:
o Caller ID spoofing'” — spoofing telefoniczny,
«  e-mail spoofing,

MSISDN (ang. Mobile Station International Subscriber Directory Number) — numer abonenta sieci
komérkowe;.

IMEI (ang. International Mobile Equipment Identity) - indywidualny numer identyfikujacy urzadzenie
mobilne.

Spoofing (ang. spoof — naciaganie, szachrajstwo) — podszywanie sie pod kogo$ lub pod podmiot,
numer, dane, w celu oszukania innej osoby. Spoofing telefoniczny polega na podszywaniu si¢ numeru
telefonicznego dzwoniacego pod inny numer, np. znanej instytucji, podmiotu.
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o przejecia adreséw IP (wlamania do urzadzen sieciowych, ztosliwe opro-

gramowanie typu klient botnet, podtaczenie do cudzej sieci Wi-Fi).

Spoofing jest procesem, w ktérym sprawcy poprzez ukrycie, a w rzeczywistosci
podmiang, elementéw swojej cyfrowej tozsamosci podszywajg sie pod konkretna
osobe lub instytucje, w celu osiagniecia swoich przestepczych zamierzen. Dane, ktére
ulegaja podmianie to w zaleznosci od metody spoofingu numer MSISDN oraz adres
e-mail, czyli te dane, ktdre dla odbiorcy korespondencji sg elementami widocznymi
i w pierwszej kolejnosci podlegaja przede wszystkim wzrokowej weryfikacji.

Na ponizszej grafice przedstawiono schemat polaczenia telefonicznego, w kto-
rym sprawcy, podszywajac si¢ pod numer +48 123 456 789, wykorzystujac okreslo-
ne uwarunkowania sieci telekomunikacyjnych, wywotujg polaczenie z numerem
+48 987 654 321, gdy w tym samym czasie numer +48 123 456 789 jest uzytkowany
i zarejestrowany na innego abonenta, ktéry w rzeczywistosci nie ma nic wspélnego
z danym polaczeniem. Zaznaczy¢ nalezy, ze urzadzenie — nazwijmy to legalnego
uzytkownika numeru - nie bierze udziatu w danym zdarzeniu telekomunikacyjnym.

Ryc. 6. Metody maskowania tozsamo$ci - spoofing telefoniczny
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Zr6dto: opracowanie whasne.
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Caller ID spoofing jest metoda wykorzystywana przez sprawcow réznego rodza-
ju oszustw. Przestepstwa, w ktdrych realizacji sprawcy najczesciej siegaja po te me-
tode, to oszustwa tzw. pod legenda, a wérdd nich:

. »ha zdalny pulpit’,

«  ,napolicjanta’,

o  ,nabankowca”.

Jak zatem zabezpieczy¢ si¢ przed spoofingiem telefonicznym? Jedyna, ale tez
niezawodng metodg jest wywolanie polaczenia na numer wykorzystywany przez
sprawcow w celu weryfikacji rozmoéwcy. Caller ID spoffing jest procesem jednokie-
runkowym. Sprawcy nie sg w stanie w ramach tej metody przechwyci¢ polaczen
kierowanych na numer, pod ktéry sie podszywaja.

Pomimo podobnych zalozen spoofingu telefonicznego i e-mail spoofingu spo-
sob weryfikacji nadawcy jest rozny. Odestanie maila, z wykorzystaniem przycisku
odpowiedz nie pozwoli na sprawdzenie, czy nadawcg jest osoba godna zaufania,
przedstawiciel danej instytucji. W tym przypadku odpowiedz znajdziemy w na-
gltéwku wiadomosci. Nalezy zaznaczy¢, ze nie wszystkie elementy wiadomosci
e-mail s3 mozliwe do edycji. Najwazniejszym elementem wiadomosci e-mail jest
nagtéwek rozszerzony, w ktorym znajduje si¢ opis drogi, jaka przebyta wiado-
mo$¢ od nadawcy do adresata, zawierajacy adresy IP urzadzen, ktore braty udziat
w transmisji korespondencji oraz czasy konkretnych zdarzen. Ponadto analiza
nagtéwka rozszerzonego pozwoli potwierdzi¢ lub wykluczy¢, czy adres e-mail,
znajdujacy sie w naglowku podstawowym wiadomosci jest faktycznie tym, z ktd-
rego wystano wiadomos¢.

Istotnym elementem przestepstw popelnianych przez cyberprzestepcow z wy-
korzystaniem spreparowanych wiadomosci e-mail jest ukrywanie prawdziwego
adresu IP. Na przestrzeni okresu trwania pandemii coraz cz¢$ciej obserwowane jest
zjawisko przychwytywania adreséw IP innych uzytkownikéw Internetu, co w kon-
sekwencji prowadzi do wnioskéw, Ze to oni sg sprawcami przestepstw. Najczesciej
czynnikami umozliwiajagcymi sprawcom przechwycenie cudzego adresu IP jest
funkcjonowanie niezabezpieczonych sieci Wi-Fi (najczeéciej domowych) oraz nie-
wlasciwe podejsécie uzytkownikéw do problemu bezpieczenstwa uzytkowanych
urzadzen sieciowych (infekcja ztosliwym oprogramowaniem).

Cyberprzestepczos$c jest zjawiskiem, ktore stanowi coraz wigksze zagrozenie.
Pomimo wdrazania coraz nowszych systeméw i mechanizmoéw bezpieczenstwa,
sprawcy modyfikuja znane lub wprowadzaja nowe metody dziatania, wykorzystu-
jace w coraz wiekszym stopniu inzynieri¢ spoleczng oraz w dalszym ciggu wysoki
poziom podatnosci spotecznosci internetowe;.
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6. MOZLIWOSCI ORGANOW SCIGANIA W ZAKRESIE ZAPOBIEGANIA
I ZWALCZANIA CYBERPRZESTEPCZOSCI - WSPOLPRACA
MIEDZYINSTYTUCJONALNA

Transgraniczny charakter Internetu, jego sposdb organizacji oraz fakt, ze uzyt-
kownicy moga wykorzystywac ustugi §wiadczone przez podmioty z calego $wiata
stawiaja przed organami $cigania nowe wyzwania. Wraz ze wzrostem zagrozZenia
cyberprzestepczoscia oraz pojawiajgcymi si¢ coraz nowszymi metodami dziatania
sprawcow niezbednym jest poszukiwanie i wdrazanie rozwigzan, umozliwiajacych
organom $cigania na calym $wiecie szybkie i skuteczne pozyskiwanie réznego ro-
dzaju danych, a w szczegdlnosci danych telekomunikacyjnych, internetowych oraz
stanowigcych tajemnice bankowsa.

Migdzynarodowe kanaly wymiany informacji policyjnych realizowane sg przy
aktywnym udziale miedzynarodowych organizacji policyjnych Europol™® i Interpol .

Na etapie wspolpracy organéw wymiaru sprawiedliwosci istniejg rozwigzania
takie jak miedzynarodowa pomoc prawna oraz Europejski Nakaz Dochodzeniowy
pomiedzy panstwami bedgcymi jego stronami. Zasadnicze regulacje w tym zakre-
sie zawieraja ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego® oraz
akty miedzynarodowe, wyznaczajace zakres pomocy miedzynarodowe;j.

Metodyke narzedzia sledczego, jakim jest miedzynarodowa pomoc prawna,
reguluje rozporzadzenie Ministra Sprawiedliwosci z dnia 7 kwietnia 2016 r. — Re-
gulamin wewnetrznego urzedowania powszechnych jednostek organizacyjnych
prokuratur® w dziale IV zatytulowanym ,Wspolpraca miedzynarodowa w spra-
wach karnych”

Europejski Nakaz Dochodzeniowy (END) definiuje dyrektywa Parlamentu Eu-
ropejskiego i Rady nr 2014/41/UE z dnia 3 kwietnia 2014 r. w sprawie europejskiego
nakazu dochodzeniowego w sprawach karnych, zgodnie z ktérg END to orzeczenie
sagdowe wydane lub zatwierdzone przez organ wymiaru sprawiedliwosci jednego
panstwa cztonkowskiego (zwanego dalej ,,panstwem wydajacym”) w celu wezwa-
nia innego panstwa czlonkowskiego (zwanego dalej ,,panstwem wykonujacym”
do przeprowadzenia jednej lub kilku okreslonych czynnos$ci dochodzeniowych

Europol jest organem $cigania Unii Europejskiej. Gtéwnym celem Europolu jest przyczynianie sie
do zwigkszenia bezpieczenstwa Europy z korzyscia dla wszystkich obywateli UE. Agencja, z siedziba
w Hadze (Niderlandy), wspiera 27 panstw cztonkowskich w walce przeciwko powaznej przestepczo$ci
migdzynarodowej i terroryzmowi. Wspdlpracuje rowniez z wieloma panstwami partnerskimi spoza
UE oraz organizacjami miedzynarodowymi. - https://www.europol.europa.eu/pl/about-europol.
Interpol - Miedzynarodowa Organizacja Policji Kryminalnej. Organizacja migdzyrzadowa, skupiajaca
195 krajow cztonkowskich - https://www.interpol.int/Who-we-are/What-is-INTERPOL.

2 Dz.U.z2021r. poz. 534.

' Dz.U. 22017 r. poz. 1206.
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w celu uzyskania materialu dowodowego. Panistwa cztonkowskie wykonuja END,
stosujac zasad¢ wzajemnego uznawania i przestrzegajac przepisow dyrektywy>.
Z punktu widzenia skuteczno$ci podejmowanych w ramach postepowan przy-
gotowawczych przedsiewzie¢ wspolpracy miedzynarodowej w sprawach doty-
czacych cyberprzestepstw istotnym jest pojecie retencji danych. Kazde panstwo
ma w tym zakresie wlasne, odrebne stanowisko. W Polsce retencja danych te-
lekomunikacyjnych uregulowana jest w ustawie z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne®, w ktorej zapisany jest obowigzek przechowywania przez
ustugodawcow telekomunikacyjnych okreslonych danych, zwigzanych ze zdarze-
niem telekomunikacyjnym przez okres 12 miesiecy od zaistnienia zdarzenia. Okres
retencji danych telekomunikacyjnych w réznych krajach §wiata wynosi nawet kilka
dni. W momencie osiagniecia ustawowego czasu retencji danych operator teleko-
munikacyjny bezpowrotnie usuwa gromadzone dane, istotne z punktu widzenia
wykrywczego. Fakt ten, w zaleznosci od czasu jaki uplynat od momentu popetnia-
nia przestepstwa do pozyskania o nim informacji przez organy $cigania lub wy-
miaru sprawiedliwosci, w wielu przypadkach uniemozliwia nawet probe podjecia
skutecznych dziatan ukierunkowanych na ustalenie tozsamosci sprawcow.
Bardzo przydatne ze wzgledu na nietrwato$¢ danych telekomunikacyjnych i in-
ternetowych jest narzedzie ,,zamrazania danych” wykorzystywane na podstawie
Konwencji budapesztanskiej*, ktorej celem jest wprowadzenie w systemach prawa
karnego poszczegoélnych panstw pewnych uniwersalnych rozwigzan w zapobiega-
niu i zwalczaniu szeroko pojetej cyberprzestepczosci. Przewiduje ona niejednolite
podejscie panstw stron konwencji do przedmiotu retencji danych telekomunika-
cyjnych oraz okresla jej role w skutecznosci zwalczania cyberprzestepczosci. Zgod-
nie z art. 29 Konwencji, policjanci w trakcie realizacji czynnosci w prowadzonym
postepowaniu przygotowawczym, moga zwrocic sie do podmiotéw swiadczacych
ustugi poza granicami Polski o zabezpieczenie danych teleinformatycznych oraz
internetowych. Okres zabezpieczenia - ,,zamrozenia danych” zgodnie z zapisami
Konwencji obejmuje 90 dni i moze by¢ przedluzony o kolejne 90 dni, a proces ten
przebiega specjalnie do tego celu wdrozonymi kanalami komunikacji. Zabezpie-
czenie danych wydtuza wiec okres ich przechowywania nawet o dodatkowe 180
dni w poréwnaniu do obowigzujacego w danym kraju ustawowego okresu retencji.

2 https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A32014L0041.

#  Dz.U.z2021r. poz. 576.

Konwencja Rady Europy o cyberprzestepczosci sporzadzona w Budapeszcie 23 listopada
2001 r.; https://op.europa.eu/pl/publication-detail/-/publication/117bab8e-bae5-4837-9cfc-
322490939cbe/language-pl.
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W praktyce oznacza to, Ze prokurator lub sad, w wyniku zastosowania przez
Policje instytucji ,zamrozenia danych” otrzymuje 180 dni na wdrozenie proce-
sowych narzedzi migdzynarodowej wymiany informacji i pozyskanie danych te-
lekomunikacyjnych bez ryzyka ich utracenia, przy zalozeniu, ze wniosek w tym
zakresie zostanie dorgczony do organéw wlasciwego kraju w okresie obowigzkowej
retencji danych.

Konwencja Rady Europy o cyberprzestepczosci w Rzeczypospolitej Polskiej
weszta w zycie 1 czerwca 2015 r. w wyniku ratyfikowania jej przez Prezydenta RP
na mocy ustawy z dnia 12 wrze$nia 2014 r. o ratyfikacji Konwencji Rady Europy
o cyberprzestepczo$ci®®. Autorzy nie zdotali dotrze¢ do danych statystycznych,
umozliwiajacych zobrazowanie ilodciowego wykorzystania tego narzedzia przez
Policje na przestrzeni niespetna siedmiu lat oraz skutecznosci jego zastosowania
w kontekscie wystapien jednostek prokuratury o udostepnienie danych, niemniej
dotychczasowe doswiadczenie zawodowe pozwala na stwierdzenie, Ze uprawnienie
to nie jest wykorzystywane na poziomie zadowalajacym.

Bardzo istotnym elementem z punktu widzenia przeciwdziatania cyberprze-
stepczosci jest aktywno$¢ zaréwno instytucji panstwowych, sektora prywatnego,
jak i wszystkich uzytkownikéw Internetu.

Do najwazniejszych przedsiewziec, jakie winna podejmowac¢ Policja w zakresie
zapobiegania cyberprzestepczosci zaliczy¢ z pewnoscia nalezy réznego rodzaju
dzialania profilaktyczne. Okreslenia profilaktyka i profilaktyka spoleczna ozna-
czajg zapobieganie zaréwno problemom zdrowotnym, sytuacjom determinujacym
pojawianie sie potrzeb z zakresu opieki spotecznej, katastrofom, jak i negatywnym
stanom dotyczacym rdéznych sfer zycia spolecznego. Dlatego dazenie do przeciw-
dzialania, a przynajmniej ograniczania negatywnych zjawisk spotecznych, ze szcze-
gélnym uwzglednieniem przestepczosci, uzasadnia sklanianie si¢ ku okresleniu
tego rodzaju dzialan mianem profilaktyki spolecznej®.

W 2017 r., w zwigzku z przeprowadzong analizg stanu zagrozenia cyberprze-
stepczoscig oraz cyberzagrozeniami dla dzieci i mlodziezy, Komenda Wojewo6dz-
ka Policji w Rzeszowie wdrozyla program profilaktyczny ,,Cyberbezpieczni”
Analiza cyberzagrozen na terenie wojewodztwa podkarpackiego data podstawe
do wyodrebnienia najistotniejszych cyberzagrozen, ktorych skala w okresie po-
przedzajacym wdrozenie programu zauwazalnie wzrastala. Program zostal skie-
rowany do mieszkancéw wojewodztwa podkarpackiego, a w szczegdlnosci dzieci,

»  Ustawa z dnia 12 wrzesnia 2014 r. o ratyfikacji Konwencji Rady Europy o cyberprzestepczosci,
sporzadzonej w Budapeszcie w dniu 23 listopada 2001 r.; Dz. U. z 2014 r. poz. 1514.
* M. Kordaczuk-Was, Uwarunkowania spoteczne dziatati profilaktycznych policji. Studium socjologiczne.
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mlodziezy, rodzicow, nauczycieli i pedagogdw w celu zwiekszenia bezpieczenstwa
uzytkownikéw Internetu, poprzez m.in.:

o us$wiadamianie specyfiki zagrozen wynikajacych z korzystania z Internetu,

o upowszechnianie zasad bezpiecznego korzystania z Internetu,

o  przedstawianie specyfiki cyberzagrozen,

«  zaangazowanie w walke z cyberprzestepczoscia i cyberprzemoca spofe-

czenstwa, wltadz samorzgdowych, instytucji oraz mediow?.

Przebieg programu profilaktycznego ,,Cyberbezpieczni” w latach 2017-2019
oraz analiza osiggnietych efektéw, w tym m.in. spadek czynéw karalnych popet-
nionych za posrednictwem sieci Internet przez nieletnich na terenie woj. podkar-
packiego, daly podstawe do wydtuzenia jego realizacji do konca 2022 r.

Staly rozw6j mechanizmoéw wykorzystywanych do popelniania cyberprze-
stepstw oraz powiekszajace sie grupy odbiorcow réznego rodzaju ustug, swiad-
czonych z wykorzystaniem sieci teleinformatycznych, np. w wyniku osiagnigcia
wieku umozliwiajacego dostep do nich, uzasadnia wniosek, ze przedsiewzigcia
profilaktyczne, bez wzgledu na podmiot je realizujacy, powinny mie¢ charakter
ciagly o jak najszerszym zasiegu. Dodatkowo autorzy takich inicjatyw winni na bie-
zaco aktualizowac informacje o cyberzagrozeniach oraz o mozliwosciach ochrony
z punktu widzenia uzytkownika koncowego.

Innym przykladem rozwigzania, ktére ma ogromny wplyw na bezpieczenstwo
finanséw i stanowi coraz bardziej niezbedny element weryfikacji stron interne-
towych zwigzanych z aktywnoscia cyberprzestepcow, jest lista ostrzezen przed
niebezpiecznymi stronami, prowadzona przez CERT Polska®. Lista funkcjonuje
na podstawie podpisanego 23 marca 2020 r. ,,Porozumienia o wspolpracy w za-
kresie szczegolnej ochrony uzytkownikéw Internetu przed stronami wyludzaja-
cymi dane, w tym dane osobowe, w okresie stanéw nadzwyczajnych, m.in. stanu
epidemii’, ktérego stronami sa Prezes Urzedu Komunikacji Elektronicznej wraz
Ministrem Cyfryzacji, Naukowa Akademicka Sie¢ Komputerowa — Panstwowy
Instytut Badawczy oraz Orange Polska S.A., Polkomtel Sp. z o.0., P4 Sp. z o.0.,
T-Mobile Polska S.A.

Celem porozumienia jest stworzenie i sprawne prowadzenie listy ostrzezen
dotyczacych domen internetowych, ktére stuzg do wyludzen danych i $rodkéw
finansowych uzytkownikow Internetu. Przykltadowy fragment listy ostrzezen
przedstawiono na ryc. 7.

¥ http://bip.rzeszow.kmp.policja.gov.pl/287/programy-prewencyjne/29774,Program-profilaktyczny-
Cyberbezpiecznihtml.

https://www.cert.pl/posts/2020/03/ostrzezenia_phishing/.
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Ryc. 7. Fragment listy ostrzezen przed niebezpiecznymi stronami

CERT.PL's Warning List

Homepage: https://www.cert.pl/news/single/ostrzezenia phishing/
Source: http://hole.cert.pl/domains/

Version: 202112051056

# START HOSTS LIST

e e W

195.187.6.35 www.remarkableguest.top
195.187.6.35 remarkableguest.top
195.187.6.33 notablenephew.top
195.187.6.33 sleaver-com.preview-domain.com
195.187.6.33 resources.purefan.org
195.187.6.33 olx.pl-process-safegate2d.xyz
195.187.6.34 www.appleid-account.com
195.187.6.34 appleid-account.com
195.187.6.34 olx-pl.zapitan-ie.rest
195.187.6.34 kaszelktj.pl
195.187.6.34 www.kaszelktj.pl
195.187.6.34 squaredistributor.com
195.187.6.33 www.pastelguess.com
195.187.6.34 pastelguess.com
195.187.6.35 www.portionprofessional.com
195.187.6.34 portionprofessional.com
195.187.6.35 wwwW.innpetty.com
195.187.6.34 innpetty.com
195.187.6.33 www.patchdriver.com
195.187.6.34 patchdriver.com
195.187.6.33 www.squaredistributer.com
195.187.6.35 www.barrellink.com
195.187.6.35 barrellink.com
195.187.6.33 www.filthsdeferrals.com
195.187.6.33 filthsdeferrals.com
195.187.6.34 www.gingelydespondency.com
195.187.6.34 gingelydespondency.com
195.187.6.33 www.awestrickenfarraginous.com
6

195.187.6.35 awestrickenfarraginous.com

Zré6dto: https://hole.cert.pl/domains/domains_hosts.txt

Cyberprzestgpczos¢ jest zjawiskiem stawiajagcym coraz to nowe wyzwania przed
organami $cigania. Mozliwosci jakie Internet daje przestepcom powoduja bardzo
dynamiczny wzrost zagrozenia zjawiskiem cyberprzestepczoséci zorganizowane;j.
Jest to niewatpliwie wyzwanie, z ktérym juz dzi§ musza si¢ mierzy¢ przedstawiciele
wymiaru sprawiedliwosci i organdw $cigania na calym $wiecie. Skuteczne zwalcza-
nie tego zagrozenia mozliwe jest tylko dzieki wdrozeniu wtasciwych mechanizméw
gromadzenia i wzajemnego udostepniania danych niezbgdnych na poziomie migdzy-
narodowym, co pozwoli na skuteczng deanonimizacje cyberprzestepcéw, a w konse-
kwencji umozliwi wykazanie sprawstwa i pociaggniecie do odpowiedzialnosci karne;.
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The activity of organized crime groups in a cyberspace in times of the
pandemic - the analysis of selected susceptibilities and anonymization
methods

SUMMARY

The subject of the study is an attempt to present the problems of the selected me-
thods of activity of criminals who, thanks to the intensive development of the In-
ternet, as well as advanced computer and telecommunications technologies, fraud
to the detriment of participants in the e-services sector and currency markets,
while exploiting the vulnerability of these objects to selected criminal attacks. In
conclusion one of the models of law enforcement proceedings that allows for ef-
fective recognition of this type of phenomena at the detection and evidence stage.

Keywords: cybercrime, cybersecurity, fraud, Internet, international cooperation
of law enforcement agencies.
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