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STRESZCZENIE

Artykut rozpoczyna wyjasnienie, dlaczego podjeto problem zwigzany z uzyski-
waniem przez prokuratora informacji od instytucji obowigzanych, podkreslajac
przy tym, ze ustawa z 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz
finansowaniu terroryzmu pozwala na gromadzenie dowodow dotyczacych innych
przestepstw anizeli tylko wskazanych w art. 165a i art. 299 k.k. Opisano, na czym
polega polityka Anti Money Laundering (AML) w dzialalnosci wspomnianych in-
stytucji. Nastepnie scharakteryzowano proces monitorowania klienta i gromadze-
nia danych w ramach KYC. Sformulowane zostaly konkretne pytania, ktore proku-
rator mozne skierowa¢ do okreslonych instytucji, liczac, ze udzielona odpowiedz
wskaze na istotne okolicznosci dla prowadzonego $ledztwa. W kolejnym rozdziale
przedstawiono funkcjonowanie modutu platnosci, okreslono, na czym polegaja
scenariusze transakcyjne i jakich kolejnych wiadomosci mozna zada¢ od podmio-
tow wymienionych w art. 2 ust. 1 ustawy. Zwrdcono uwage, jak wazny charakter
ma dokument o nazwie ,wewnetrzna procedura instytucji obowigzanej’, ktéry
dotyczy najwazniejszych procedur AML/CFT, m.in.: raportowania o podejrzeniu
popelnienia przestepstwa, kontroli i audytu, zarzadzania danymi i dokumentacja
oraz roli zarzadu i AML Officer w firmie. Dalsza cze$¢ opracowania, zatytutowana
»Rejestr dzialalnosci w zakresie walut wirtualnych’, dotyczy zasad dokonywania
wpisu w rejestrze, jego charakteru oraz gromadzonych w bazie informacji, ktére
moga by¢ przydatne dla prokuratora. Artykul konczy si¢ podsumowaniem pod-
jetego tematu.
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1. WPROWADZENIE

Celem niniejszego opracowanie jest pokazanie, jak wiele informacji i danych moz-
na uzyskac¢ od instytucji okreslanych mianem ,,obowigzane” na gruncie ustawy
z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu
terroryzmu?® (dalej: u.p.p.p.). W odbiorze przedstawicieli organéw $cigania wspo-
mniana ustawa ma przede wszystkim zapobiega¢ dwom konkretnym przestep-
stwom. Rzeczywiscie tak jest, ale niejako przy okazji realizacji gléwnego celu
zawarte w niej regulacje nakladaja na wyszczegdlnione podmioty réznego rodza-
ju obowiazki zwigzane z gromadzeniem wielu danych i informacji, ktore beda
przydatne w $ledztwie dotyczacym nie tylko czynow stypizowanych w art. 165a
i art. 299 k.k.’. Prokuratorzy nie wykorzystuja jednak owych mozliwosci i zbyt
rzadko siegaja do zapiséw u.p.p.p., ograniczajac si¢ w zasadzie do stosowania in-
stytucji wstrzymywania transakcji i blokowania rachunkéw. Autor opracowania
ma zamiar pokazaé, ze mozna czgséciej korzysta¢ z mozliwosci, ktore oferuje oma-
wiany akt prawny w zakresie gromadzenia materialu dowodowego i dokonywania
ustalen faktycznych.

W tekscie siggnieto do rozwigzan ustawowych tworzacych tzw. modul AML.
Jest to zbidr przepisow prawa, procedur wewnetrznych, zaplecza sprzgtowego
i dziatan faktycznych, tworzacych w instytucji obowigzanej polityke AML/CFT*.
Z punktu widzenia banku, przedsiebiorstwa czy firmy $wiadczacej ustugi ptatnicze
taka polityka wigze si¢ z budowa pozytywnego wizerunku firmy i dbaloscig o jej
reputacje, a takze ochrong kadry zarzadzajacej i pozostalych pracownikow przed
zarzutami famania lub naduzycia prawa, wzmacnianiem zaufania do instytucji
obowigzanej wsrod klientéw oraz potencjalnych inwestoréw. W najszerszej per-
spektywie prowadzenie przez podmioty obowigzane dziatan AML/CFT przyczynia
sie do stabilnosci rynku finansowego w Polsce. W art. 2 ust. 1 u.p.p.p. enumeratyw-
nie wyliczono zamkniety zbidr tych instytucji, przy czym od kilku lat obserwuje si¢
tendencje powigkszania si¢ tego katalogu. Mowa m.in. o podmiotach tworzacych
rynek finansowy (bankach, instytucjach platniczych, firmach inwestycyjnych i po-
zyczkowych), zakladach ubezpieczen i posrednikach ubezpieczeniowych, osobach

2 Dz.U.z2022r. poz. 593, ze zm.

*  Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2022 r. poz. 1138); dalej: k.k.

+  Skrot ,,AML/CFT” (ang. Anti Money Laundering/Counter Financing of Terrorism)
stanowi zbiorcze okreslenie przepisow i zasad, ktére musza stosowac instytucje
obowigzane w celu zapobiegania praniu pieni¢dzy oraz finansowaniu terroryzmu.
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wykonujgcych wolne zawody prawnicze, posrednikach w obrocie nieruchomo-
$ciami, operatorach pocztowych, przedsigbiorcach w rozumieniu ustawy — Prawo
przedsiebiorcow’, uczestnikach obrotu dzietami sztuki, stowarzyszeniach i funda-
cjach. Nietrudno sobie wyobrazi¢, jak wielki zaséb informacji, danych i dokumen-
tow o dziesigtkach milionéw osdb posiadajg instytucje obowigzane. Prokuratorzy
powinni korzysta¢ z tak zgromadzonej wiedzy.

W duzych organizacjach modul AML jest narzedziem informatycznym, umoz-
liwiajagcym realizacje przez instytucje ustawowych obowigzkéw dotyczacych prze-
ciwdzialania praniu pieniedzy oraz finansowaniu terroryzmu. Jego podstawowa
funkcje stanowi autentykacja klientéw, identyfikacja ,,podejrzanych” transakcji,
a nastepnie wygenerowanie alertu do obstugi, jesli zajda przestanki, i ewentual-
ne przekazanie stosownego komunikatu do Generalnego Inspektora Informacji
Finansowej. Funkcjonalno$ci modutu zwigzane z obszarem AML dotycza tak-
ze weryfikacji klientéw i oceny ryzyka zwigzanego z dokonywanymi przez nich
transakcjami oraz stosowania srodkéw bezpieczenstwa finansowego. Najlepiej jesli
modul zarzadza operacjami w trybie online, co skutkuje identyfikacja ,,anomalii
transakcyjnych” i natychmiastowym wstrzymaniem realizacji podejrzanych zle-
cen. Jednak duza cze$¢ instytucji obowigzanych to niewielkie podmioty, sprowa-
dzajace si¢ niekiedy do osoby fizycznej prowadzacej jednoosobowa dzialalnosc¢
gospodarczg w postaci biura nieruchomosci, kancelarii prawnej, biura doradztwa
podatkowego lub rachunkowego. U nich polityka AML bedzie miata zupelnie inny
wymiar anizeli w ogdlnopolskiej firmie $wiadczacej ustugi platnicze czy w miedzy-
narodowym banku. Dlatego warto zaznaczy¢, ze ustalenia i wnioski poczynione
w dalszej czesci artykulu odnoszg si¢ przede wszystkim do duzych organizacji
o rozbudowanej strukturze, dysponujgcych specjalnymi dzialami compliance i wy-
znaczonymi osobami do zajmowania si¢ zadaniami AML. Nie zmienia to faktu,
ze kazda instytucja obowigzana, nawet ta najmniejsza, obligatoryjnie zbiera infor-
macje o swoich klientach i prowadzonych transakcjach, a powazne przestepstwa
popelniane s3 niekiedy przez nieuczciwych ludzi, wykorzystujacych niewielkie
podmioty gospodarcze.

Autor nie zajmowal si¢ w publikacji kwestiami proceduralnymi dotyczacy-
mi uzyskiwania przez prokuratora informacji od instytucji obowigzanych poza
ustawowymi mechanizmami przewidzianymi do przeciwdzialania praniu pienie-
dzy lub finansowaniu terroryzmu. Szczegétowe opisanie tego zagadnienia wy-
kracza poza ramy niniejszego opracowania, ale generalnie rzecz biorac, znajda

5 Ustawa z dnia 6 marca 2018 r. - Prawo przedsiebiorcow (Dz. U. z 2021 r. poz. 162,
ze zm.).
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tu zastosowanie przepisy rozdzialu 25 Kodeksu postepowania karnego dotyczace
zadania wydania i zatrzymania rzeczy z uwzglednieniem $ciezek dostepu do ta-
jemnicy prawnie chronionej (np. bankowej).

2. MONITOROWANIE KLIENTA
Pierwsza, podstawowa zasada skutecznej polityki AML dotyczy identyfikacji przez
instytucje obowigzane swoich klientéw w momencie nawigzywania z nimi po raz
pierwszy stosunkéw gospodarczych. Wspomniana polityka stanowi wypadkowsa
réznych wektorow, ktdrych sita oddziatywania zalezy od rodzaju instytucji, profilu
jej dziatalnosci, ekspozycji na dzialania niezgodne z prawem i zaakceptowanego
»apetytu na ryzyko” Cze$¢ zasad ma bardziej ogélny charakter, np. nawigzanie
relacji z klientem, ktére nastepuje dopiero po zweryfikowaniu jego tozsamosci.
Zawsze nalezy wtedy ustali¢ beneficjenta rzeczywistego transakcji. Nie swiadczy
sie ustug na rzecz os6b anonimowych lub tamiacych prawo. Prowadzi si¢ staly
monitoring klientéw przez caly okres wspolpracy z nimi, co wymaga posiadania
przez instytucje obowigzang jak najwiekszej liczby informacji i danych o osobie
i dokonywanych przez nig operacjach w celu potwierdzenia jej wiarygodnosci.
W bardziej zaawansowanych systemach buduje sie profil takiego klienta pod wzgle-
dem jego typowego zachowania (sposob logowania si¢ do systemu, rodzaj doko-
nywanych transakcji, czynniki behawioralne itd.), ktéry stanowi ,wzo6r” do oceny,
czy podejmowane przez niego dziatania w systemach instytucji obowigzanej nie
odbiegaja od przyjetej normy; stwierdzenie ,,anormalne;j” sytuacji powodowaloby
konieczno$¢ sprawdzenia okreslonych zdarzen pod katem AML/CFT.
Nawigzujac stosunki gospodarcze, instytucja obowigzana dokonuje identyfi-
kacji klienta, ktéra polega przede wszystkim na zebraniu podstawowych infor-
macji okreslonych w art. 34 u.p.p.p. oraz zweryfikowaniu jego tozsamosci, o czym
mowa w art. 37 u.p.p.p. Zweryfikowanie polega na potwierdzeniu ustalonych
danych identyfikacyjnych na podstawie dokumentu stwierdzajacego tozsamos¢
osoby fizycznej (dowdd osobisty, paszport lub karta pobytu), dokumentu zawie-
rajacego aktualne dane z wyciagu z wlasciwego rejestru lub innych dokumentéw,
danych lub informacji pochodzacych z wiarygodnego i niezaleznego zrédla, o ile
sa dostepne. Instytucje obowiazane po otrzymaniu danych osobowych od swoich
(przysztych) kontrahentéw ponownie sprawdzajg je we wlasnych bazach danych
oraz rejestrach publicznych, takich jak Centralna Ewidencja i Informacja o Dziatal-
nos$ci Gospodarczej (CEIDG), Centralny Rejestr Podmiotéw — Krajowa Ewidencja
Podatnikéw (CRP KEP) czy Powszechny Elektroniczny System Ewidencji Ludnosci
(PESEL). Dodatkowo weryfikowane sg osoby zajmujace eksponowane stanowiska
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polityczne (tzw. PEP)®, podobnie jak podmioty, ktére mogly zosta¢ objete miedzy-
narodowymi sankcjami Organizacji Narodéw Zjednoczonych, Unii Europejskiej
lub poszczegolnych panstw.

OSOBA PRAWNA I JEDNOSTKA

OSOBA FIZYCZNA NIEPOSIADAJACA OSOBOWOSCI
PRAWNE]
o imie i nazwisko « nazwa (firma)
« obywatelstwo « forma organizacyjna
« panstwo urodzenia oraz numer o adres siedziby lub adres
PESEL,a w przypadku osoby prowadzenia dzialalnosci
nieposiadajacej numeru PESEL -  NIP; w przypadku jego braku -
data urodzenia nazwa panstwa rejestracji, nazwy
» seria i numer dokumentu wlasciwego rejestru oraz numeru
stwierdzajacego tozsamos¢ klienta i daty rejestracji
o adres zamieszkania - w przypadku e dane identyfikacyjne os6b
posiadania tej informacji przez reprezentujacych klienta
spotke

« nazwa (firma), numer identyfikacji
podatkowej NIP oraz adres
gléwnego miejsca wykonywania
dzialalnos$ci gospodarczej -

w przypadku osoby fizyczne;j
prowadzacej dzialalno$¢
gospodarcza

1. Dane identyfikacyjne obligatoryjnie odbierane od klienta przez instytucje obowigzang na podstawie
art. 34 u.p.p.p.

Proces uzyskiwania i sprawdzania podstawowych danych o kliencie nazywa-
ny jest w skrocie KYC (ang. Know Your Customer) i powinien by¢ prowadzony

¢ W rozporzadzeniu Ministra Finanséw, Funduszy i Polityki Regionalnej z dnia 27 lipca 2021 r.
w sprawie wykazu krajowych stanowisk i funkgji publicznych bedacych eksponowanymi stanowiskami
politycznymi (Dz. U. z 2021 r. poz. 1381), wydanym na podstawie art. 46¢ u.p.p.p., za PEP uznano m.in.
Prokuratora Generalnego, Zastepce Prokuratora Generalnego i Prokuratora Krajowego; nie s3 nimi
pozostali prokuratorzy powszechnych jednostek prokuratury, podobnie jak nie s3 nim sedziowie sagdow
okregowych i rejonowych.
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z zachowaniem najwyzszej starannos$ci’. Uzyskanie wspomnianej wiedzy wigze si¢
takze z okresleniem Zrodet pochodzenia majatku, ktérym dysponuje osoba fizycz-
na lub prawna w relacjach z instytucja obowigzanag, tak aby nie dopusci¢ do prania
pieniedzy oraz innych dzialan tamigcych prawo. Polityka KYC powinna skupiaé
sie na pelnej identyfikacji nie tylko klientow, lecz takze ich beneficjentéw rzeczy-
wistych, tj. podmiotéw, na rzecz ktérych faktycznie dokonywane sg transakcje.

Ma to zapobiega¢ sytuacjom, kiedy podstawione osoby, tzw. stupy, tylko formalnie

zawierajg umowy lub dokonujg innych rozporzadzen na swdj wlasny rachunek,

a w rzeczywisto$ci, dysponujgc cudzym majatkiem, realizujg wole osoby trzeciej.
Oproécz sprawdzenia klienta podczas pierwszego nawigzania relacji art. 34

u.p.p.p. naklada na instytucje wymienione w art. 2 ust. 1 u.p.p.p. obowiazek bie-

z3cego monitorowania stosunkéw gospodarczych z klientem, ktory realizowany
jest przez:

1. analiz¢ dokonywanych przez klienta transakcji w ramach stosunkéw gospo-
darczych w celu zapewnienia ich zgodnosci z wiedzg instytucji obowigzanej
o kliencie, rodzaju i zakresie prowadzonej przez niego dziatalnosci oraz stop-
niem przypisanego do danej osoby poziomu ryzyka;

2. badanie zrédia pochodzenia wartosci majatkowych bedacych w dyspozycji
klienta szczegolnie w sytuacji, gdy okolicznosci moga swiadczy¢ o realizacji
znamion przestepstwa z zaangazowaniem nielegalnych aktywow;

3. zapewnienie, Ze posiadane dokumenty, dane lub informacje dotyczace stosun-
kow gospodarczych sa na biezagco aktualizowane.

Prokurator, dysponujac wiedzg o dzialaniu modutu KYC, moze zwrdci¢ sie
do instytucji obowigzanej o wydanie informacji obejmujacej dane osobowe kon-
kretnej osoby fizycznej lub dane przypisane do osoby prawnej lub innej jednostki
organizacyjnej, ktéra korzysta lub korzystala z ustug tej instytucji, a takze o wy-
danie jeszcze innych informacji dotyczacej klienta, poniewaz w trakcie trwania
stosunkow gospodarczych bank, biuro maklerskie, kancelaria prawna czy giel-
da walut wirtualnych gromadzg szereg danych i dokumentéw o osobie fizycznej
lub prawnej. W praktyce moze chodzi¢ o zestawienia finansowe potwierdzajace
jej rentowno$¢, deklaracje o Zrédtach pochodzenia srodkéw lub beneficjentach

Polityka identyfikacji i uwierzytelniania klientéw moze ulega¢ modyfikacjom w zalezno$ci
od sytuacji spolecznej i politycznej. Stalo sie tak w sytuacji intensywnego naplywu do Polski setek
tysiecy obywateli Ukrainy, ktérzy m.in. nie posiadaja przy sobie dokumentéw umozliwiajgcych
rejestracje w instytucjach finansowych i korzystanie z ich ustug. Dlatego Urzad Komisji Nadzoru
Finansowego skierowal do Prezeséw Zarzadéw Bankéw stanowisko dotyczace zapewnienia
uchodzcom z Ukrainy ustug bankowych dostosowanych do aktualnych warunkéw poprzez m.in.
niezwloczne wdrozenie przez banki oferty skierowanej do tej grupy uchodzcéow (https://www.knf.
gov.pl/komunikacja/komunikaty?articleld=77364&p_id=18).
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rzeczywistych transakeji, informacje o rezydencji podatkowej, zmianach w orga-

nach statutowych spdétki, fundacji czy stowarzyszenia. Klient pozostaje w stalym

kontakcie z podmiotem $wiadczacym ustugi, a wigc mozna zazadac od instytucji
obowigzanej dostarczenia informacji o aktualnych, ale takze uzywanych w prze-
szloéci, numerach telefondw, adresach skrzynki e-mail, a nawet komunikatorach.

Prokurator ma prawo zazadac od instytucji obowigzanej udzielenia odpowiedzi
na pytanie, czy klient w relacjach handlowych ukrywatl prawdziwe dane osobowe,
czy postugiwal sie rachunkiem (np. ptatniczym, bankowym, w spoéldzielczej kasie
oszczednosciowo-kredytowej, walut wirtualnych) zalozonym na inng osobe, poda-
wal si¢ za kogos innego w kontaktach z pracownikami instytucji, przedkladat do-
kumenty wzbudzajgce zastrzezenia co do ich autentycznosci lub rzetelnoéci, podat
numeru telefonu nalezacego do innej osoby, odmawial przedtozenia okreslonych
dokumentéw lub podania zrédta pochodzenia srodkéw albo w jeszcze inny sposéb
utrudnial dzialanie podmiotu gospodarczego. Doswiadczenie pokazuje, Ze insty-
tucje obowigzane nie zglaszajg organom $cigania wszystkich ,,incydentéw’, ktore
pojawily si¢ w ich relacjach z klientem i czasami dopytanie o wspomniane kwestie
moze okaza¢ si¢ przydatne w $ledztwie. Prokurator ma prawo zwrocic si¢ do banku,
instytucji kredytowej czy platniczej o bardziej analityczng forme informacji, np.:
— czy wrelacjach z klientem odnotowano ,,anomalia” transakcyjne w jego zacho-

waniu; jesli tak, to kiedy, czym byly spowodowane oraz jak obstuzono alert;

— wykonanie dodatkowych czynnosci weryfikacyjnych i sprawdzajacych (enhan-
ced due diligence) w stosunku do klienta na potrzeby toczacego sie $ledztwa
(np. czy w jego profilu transakcyjnym pojawialy si¢ raje podatkowe, wyptaty
znacznych kwot w bankomatach lub kryptobankomatach, dokonywanie ope-
racji z osobami lub jurysdykcjami objetymi sankcjami miedzynarodowymi);

— zjakich ustug i produktéw korzystat klient;

— przedlozenie indywidualnej (obowigzujacej oraz historycznej, jesli ulegala
zmianie) oceny ryzyka przypisanego do danego klienta.

Cenne zrédlo pozyskiwania materialu dowodowego stanowi prowadzona przez
instytucje obowigzang (np. bank lub gielde kryptowalutows) identyfikacja klienta
i weryfikacja jego tozsamosci w oparciu na metodzie wideopolaczenia. W zwigz-
ku z rozwojem ustug $wiadczonych ,,na odlegtos¢” przy wykorzystaniu Internetu
widoczny jest trend obejmowania stosunkami gospodarczymi lub transakcjami
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nowych produktéw i ustug przy wykorzystaniu zdalnych kanaldéw dystrybucji®.
Widrozenie i funkcjonowanie schematu identyfikacji i weryfikacji tozsamosci klien-
tow na podstawie zdalnej konferencji, przeprowadzanej ewentualnie przy jedno-
czesnym wykorzystaniu metod biometrycznych, powoduje, Ze w bazach instytucji
obowigzanych pozostajg takie cyfrowe artefakty, jak zapis gtosu ludzkiego i wy-
gladu twarzy (ewentualnie jeszcze innych, indywidualnych cech biometrycznych
czlowieka), skany dokumentow stwierdzajacych tozsamos$¢ lub inne dokumenty
ze zdjeciem (np. prawo jazdy). Gromadzone sg takze uzupelniajace dokumen-
ty potwierdzajace tozsamos¢ klienta i adres jego pobytu, np. rachunki za media.
Na instytucji obowigzanej cigzy wymog archiwizowania zapisow wideo (dzwieku
i obrazu) z rozmowy z klientami, a w procedurach banku powinny znajdowac si¢
odpowiednie przepisy dotyczace nagrywania i przechowywania podobnych tresci.

3. MONITORING TRANSAKC]JI

Niektdre instytucje obowigzane, w tym przede wszystkim banki, dysponuja za-
awansowanymi modultami platnosci, gdyz w kazdej sekundzie obstuguja tysiace
klientéw. W module rejestruje si¢ i przechowuje informacje o wplatach srodkéw
na rachunek bankowy operatora wraz z oznaczeniem klienta, czasu i wysoko$¢
wplaty, danych identyfikujacych rachunek i osobe, od ktérej pochodza aktywa,
oraz aktualne saldo na rachunku. Podobnie ewidencjonuje si¢ wyplaty srodkow.
Przekazywane w tym zakresie raporty dla prokuratora powinny obejmowac petne
informacje o dokonanych transferach, m.in. poprzez wskazanie numeréw rachun-
kow wykorzystanych do przeprowadzenia operacji oznaczone identyfikatorem
Miedzynarodowego Numeru Rachunku Bankowego (IBAN) lub identyfikatorem
zawierajagcym kod kraju oraz numer rachunku w przypadku rachunkéw nieozna-
czonych IBAN. Tym samym instytucja obowigzana powinna zaniecha¢ przyj-
mowania przelewéw pieni¢znych od podmiotéw, ktére udostepniaja w ramach
operacji mniejszy zakres danych anizeli podane lub w ogéle ich nie przekazuja.
Poczyniona uwaga dotyczy realizujacych przelewy tzw. szybkich bramek ptatnosci
oraz pozostalych aplikacji i produktéw zaliczanych do branzy FinTech, nierzadko
powiazanych z konwersja walut wirtualnych. Narzedzia takie chetnie wykorzy-
stywane s3 przez przestepcow, aby uniemozliwi¢ ustalenie zrédla pochodzenia
srodkow, ktérymi dysponuja.

8 W ,Rekomendacji D” z 2013 r. dotyczgcej zarzadzania obszarami technologii informacyjnej

i bezpieczenstwa $rodowiska teleinformatycznego w bankach Komisja Nadzoru Finansowego dopuscila
mozliwos¢ potwierdzania tozsamoéci i uprawnien klientéw korzystajacych z elektronicznych kanatéw
dostepu, ale przy minimalizacji ryzyka udzielenia dostepu nieupowaznionym osobom (https://www.
knf.gov.pl/knf/pl/komponenty/img/Rekomendacja_D_8_01_13_uchwala_7_33016.pdf).
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Profesjonalny modut ptatnosci operuje na komputerowych algorytmach nazy-
wanych ,,scenariuszami’. Ich zadanie polega na monitoringu operacji finansowych
(offline lub/i online) i wykrywaniu tzw. anomalii transakcyjnych (tj. transakcji
odbiegajacych od przyjetego, pozytywnego wzorca), rejestracji w systemie ujaw-
nionych incydentéw i generowaniu alertéw do obstugi przez administratora AML
lacznie z blokowaniem podejrzanych rachunkow.

SCENARIUSZE TRANSAKCYJNE MOGA DOTYCZYC ZDARZEN:

rachunkow, na ktére wplyneto wiecej niz X przelewodw, a ich suma przekroczyla
Y w okreslonym przedziale czasu;

przekroczenia sumy wptat lub/i wyplat w okreslonym przedziale czasu;

przypadkow, jesli rzeczywiste wpltywy w skali miesigca na rachunki przekrocza
wskazang wielokrotnos¢ X i jednoczesnie przekrocza Iacznie kwote Y dla wska-
zanej klasy ryzyka;

przypadkow, jezeli suma wplat i/lub wyplat klienta przekroczyla wartos¢ Y
w okreslonym przedziale czasu;

raportowania do Gléwnego Inspektora Informacji Finansowej o wptacie lub wy-
placie srodkéw pienieznych o okreslonej wartosci.

2. Przykladowe scenariusze transakcyjne stosowane przez instytucje finansowe (opracowanie wlasne
autora)

Historia zwigzana z monitorowaniem transakcji jest przechowywana przez
instytucje obowigzang przez 5 lat. Art. 49 u.p.p.p. stanowi bowiem, ze instytucje
przechowuja - liczac od dnia zakonczenia stosunkéw gospodarczych z klientem
lub od dnia przeprowadzenia transakcji okazjonalnej — dowody potwierdzajace
przeprowadzone transakcje i ewidencje transakeji, obejmujace oryginalne doku-
menty lub kopie dokumentéw konieczne do identyfikacji operacji. Prokurator
ma prawo siegna¢ do tego cennego zasobu informacji w ramach kazdego $ledztwa,
jesli tylko okaze si¢, ze moga znajdowac si¢ w nim slady lub dowody popelnionego
przestepstwa albo inne dane majace znaczenie dla ustalenia okolicznosci faktycz-
nych sprawy.

W trakcie postepowania przygotowawczego moze zachodzi¢ koniecznosc¢
ustalenia, czy instytucja finansowa nalezycie wdrozyla i stosowala $rodki bezpie-
czenstwa finansowego w zakresie przeciwdziatania praniu pieniedzy, a wiec czy
implementowany przez nig monitoring przeptywoéw srodkéw pienieznych byt efek-
tywny. W przeciwnym razie osoby odpowiedzialne za zaniedbania moga ponies¢
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odpowiedzialno$¢ karng z art. 156 u.p.p.p., a nawet z art. 299 § 2 k.k., jesli swiado-

mie ulatwily ,,pranie” aktywéw pochodzacych z przestepstwa. Skorzystanie przez

prokuratora z omawianych zZrédet dowodowych bedzie dotyczyto takze ustalenia
modus operandi sprawcdw innych czynéw zabronionych (np. oszustw interneto-
wych, kradziezy z wlamaniem do aplikacji mobilnych bankowosci elektronicznej),

a pytanie skierowane do podmiotu opisanego w art. 2 ust. 1 u.p.p.p. moze by¢

sformulowane w nastepujacy sposéb: ,,Czy w zachowaniu klienta byly symptomy

mogace $wiadczy¢ o prowadzeniu przez niego nielegalnej dziatalnosci z wykorzy-
staniem zasobow i bazy logistycznej instytucji obowigzanej poprzez:

— poslugiwanie si¢ wieloma rachunkami zarejestrowanymi na inne osoby;

— wielokrotne przewalutowanie srodkéw zgromadzonych na rachunkach lub kon-
wersji pomig¢dzy pienigdzem fiducjarnym a walutami wirtualnymi bez sprecy-
zowanego celu biznesowego;

— korzystanie przez klienta z bankomatéw, wptatomatéw, kryptobankomatéw
lub innych urzadzen umozliwiajacych anonimowe wplaty/wyplaty gotowki
i walut wirtualnych bez racjonalnego uzasadnienia w profilu transakcyjnym
klienta;

— wykorzystywanie do transakcji (,wejscia” lub ,wyjscia”) niestandardowych me-
tod platnosci, takich jak: Mistertango, N26, Revolut, Western Union, Wirex,
PayPal, MoneyGram;

— anulowanie przez klienta zlecenia transakcji w momencie powzigcia wiadomo-
§ci, ze zaszly przestanki do jej raportowania do GIIE
Osobna kwestia dotyczy kontaktow ,,na odleglos¢”. Napisano juz, ze charaktery-

zuje je wiekszy poziom ryzyka anizeli zlecenie realizowane tradycyjnymi zrodfami
komunikowania sie (tj. ,przy okienku” w banku, podczas umdéwionego spotkania
z doradcg finansowym czy w punkcie obstugi klienta). Z tresci art. 76 u.p.p.p. wy-
nika, Ze na instytucji obowigzanej cigzy ustawowy nakaz posiadania informacji
lub dokumentéw dotyczacych m.in. adreséw IP, z ktérych nastepowato potaczenie
klienta z systemem teleinformatycznym instytucji obowigzanej oraz znacznikéw
czasu polagczen z systemem. Zgromadzenie przez prokuratora historii logéw by¢
moze pozwoli ustali¢ wiele istotnych danych o osobie pozostajacej w jego zain-
teresowaniu, np. geolokalizacje urzadzen elektronicznych, z ktérych korzystata,
oraz czestotliwos¢ i czas/okres jej kontaktow z instytucja obowigzang. Dodatkowa
analiza adreséw IP w $wietle zgromadzonego materialu dowodowego moze udo-
wodnid¢, ze:

1. transakcje realizowano z IP uprzednio wykorzystanych do nielegalnych dziatan
(np. oszustw, atakow phishingowych, dystrybucji ztosliwego oprogramowania
typu ransomware);
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2. transakcje dokonywano z krajow objetych sankcjami, rajéw podatkowym
lub z innego ,egzotycznego” terytorium;

3. osoba pozostajaca w zainteresowaniu organéw $cigania uzywala narzedzi ano-
nimizujgcych ruch sieciowy (TOR, VPN-y, proxy);

4. zachodzg rozbieznos$ci miedzy adresami IP powigzanymi z profilem klienta
a tymi, z ktérych inicjowano transakcje (mozna z tego wnioskowac, ze osoba
objeta $ledztwem byla ,,stupem’, a jej dane osobowe wykorzystal beneficjent
rzeczywisty transakeji).

Przykladowy, ogdlny schemat spozytkowania informacji uzyskanych od insty-
tucji obowigzanej mdgltby wyglada¢ nastepujaco: w dostarczonej prokuratorowi
opinii biegly napisal, Ze w zbadanej przez niego pami¢ci dowodowego kompute-
ra ujawnil $lady polaczen nawigzywanych z internetows gietlda kryptowalutowa
(tj. podmiotem, o ktérym mowa w art. 2 ust. 1 pkt 12 u.p.p.p.). W zlozonych
zeznaniach $wiadek zaprzeczyl jednak, aby posiadal wiedz¢ o funkcjonowaniu
tokenow cyfrowych i korzystal z nich. W celu zweryfikowania tresci zeznan pro-
kurator zwrdcit si¢ do gieldy o udzielenie informacji na temat potaczen realizowa-
nych z adresu IP dedykowanego zabezpieczonemu komputerowi z gietda w okresie
ostatnich 5 lat oraz przedstawienie aktywnosci transakcyjnej osoby, ktora za po-
mocy ustalonego IP dokonywata polaczen. Na podstawie informacji zwrotnej po-
twierdzono, ze swiadek Iaczyl sie z gietda, postugujac sie danymi osobowymi tzw.
stupa, zlecal liczne wymiany bezgotowkowego pienigdza bankowego na bitcoiny,
ktore nastepnie przesylal na ustalony adres portfela. Analiza rachunku bankowego,
ktory uzytkowat na gietdzie, doprowadzita prokuratora do banku i okazatlo sig,
ze wplywajace do niego $rodki pochodzily z atakéw hakerskich na konta klientéw
wspomnianego wczes$niej banku polaczone z kradzieza zgromadzonych na rachun-
kach srodkéw. Opisane kluczowe ustalenia zdecydowaly o wydaniu postanowienia
o przedstawieniu zarzutéw i ogloszenia go podejrzanemu.

4. WEWNETRZNE PROCEDURY AML/CFT

Czynnoéci instytucji obowiazanej zwigzane z monitorowaniem klientéw i trans-
akcji musza by¢ szczegdtowo opisane w wewnetrznej procedurze w zakresie prze-
ciwdzialania praniu pienigdzy oraz finansowaniu terroryzmu, okreslonej przez
ustawodawce mianem ,wewnetrznej procedury instytucji obowigzanej” (art. 50
ust. 1 u.p.p.p.). Stanowi ona najwazniejszy dokument w firmie, jesli chodzi o re-
alizacj¢ zadan wyznaczonych ustawg AML, i prokurator powinien zazagdac¢ od in-
stytucji jego wydania wraz z zalacznikami (np. formularzem identyfikacji klien-
ta), jesli prowadzi $ledztwo zwigzane z podmiotem okreslonym w art. 2 ust. 1
u.p.p.p- W art. 50 ust. 2 pkt. 1-11 u.p.p.p. wyliczono, co obejmuja w szczegdlnosci
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zasady postepowania. Oprdcz kontroli 0sob i przeptywéw finansowych wewnetrz-

na procedura zgodnosci dotyczy nastepujacych kwestii:

1. ,,Poznaj swojego pracownika” (ang. Know Your Employee KYE);

2. ,Poznaj oferowany produkt” (ang. Know Your Product KYP);

3. wewngtrzne raportowanie o podejrzeniu AML/CFT;

4. zewngetrzne raportowanie o podejrzeniu AML/CFT;

5. zarzadzanie danymi i dokumentacja;

6. realizacja ,,Programu szkolen”;

7. kontrola i audyt;

8. strukturalny podzial zadan i kompetencji w zakresie przeciwdzialania AML/CFT
pomiedzy Zarzadem, Kierownikiem AML, Zespolem AML i ogétem pracow-
nikéw zatrudnionych w instytucji.

Wymienione procedury moga by¢ zapisane w jednym dokumencie lub stanowi¢
kilka odrebnych zbioréw poswieconych okreslonej tematyce. Ustawodawca wyma-
ga, aby znajdujace si¢ w nich zapisy byly aktualne, podlegaty biezacej weryfikacji
w razie zmiany stosunkow, a ponadto uwzgledniaty charakter, rodzaj i rozmiar
prowadzonej dzialalnosci przez instytucje obowigzang. Analiza wspomnianego do-
kumentu (lub dokumentéw) powinna dostarczy¢ kluczowych informacji dla sledz-
twa, dotyczacych m.in.: metodyki ustalania, rejestrowania i raportowania do GIIF
transakcji ,,podejrzanych’, zasad identyfikacji i autentykacji klienta, gromadzenia
informacji o konsumentach oraz analizy danych pod katem oceny poziomu ryzyka
przypisanego konkretnej osobie fizycznej lub prawne;j.

Z dokumentu opisanego w art. 50 ust. 1 u.p.p.p. prokurator dowie sie, jakie pro-
cedury wewnetrzne posiada instytucja obowigzana, czego one dotyczg, w jakiej for-
mie i gdzie s3 przechowywane zapisy je ustanawiajace. Juz na samym wstepie moze
sie okazac, ze nie sporzagdzono wymaganych przez prawo dokumentdéw, co skutkuje
odpowiedzialno$cig nie tylko administracyjng, lecz takze karng konkretnych oséb
fizycznych lub prawnych. Po wstepnych ustaleniach mozna podja¢ czynnosci pro-
cesowe w kierunku zabezpieczenia repozytoriéw na potrzeby postepowania karne-
go. W zasadzie kazdy z tych dokumentéw moze okazac sie przydatny w zaleznosci
od zakresu podmiotowego i przedmiotowego prowadzonego $ledztwa.

Na podstawie ,wewnetrznej procedury” ustala si¢ przykladowo osoby odpo-
wiedzialne w instytucji za realizacje polityki przeciwdzialania praniu pieniedzy
oraz finansowaniu terroryzmu, a w szczegolnosci, czy zostali wyznaczeni pracow-
nik zajmujacy kierownicze stanowisko, odpowiedzialny za wykonanie obowigzkéw
ustawowych AML/CFT, (art. 8 u.p.p.p.) oraz nadzorujaca go kadra kierownicza
wyzszego szczebla (art. 7 u.p.p.p.). Zebranie takich informacji jest kluczowe dla
przypisania indywidualnej odpowiedzialnosci karnej za popetnienie przestgpstwa
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z art. 156 w.p.p.p. W praktyce jednak ustalenie takich okolicznosci bywa skompli-
kowane, bowiem zadania AML Officera i Compliance Officer nachodzg na siebie
i w rezultacie odpowiedzialno$¢ konkretnych osob czesto ,,rozmywa si¢”. Instytu-
cje obowigzane o charakterze korporacyjnym ustanawiajg rozne modele podziatu
kompetencji zwigzanych z zapewnieniem zgodnosci dzialalnosci instytucji i dys-
pozycji art. 8 u.p.p.p.; moze wykonywac je facznie jedna osoba, niekiedy obowigz-
ki Compliance Officer i AML Officer krzyzujg si¢, a w trzecim rozwigzaniu sg $ci-
$le rozgraniczone pomiedzy dwa podmioty.

Model 1

Model 2

Model 3

3. Modele relacji pomiedzy Compliance Officer i AML Officer (opracowanie wiasne autora)

Analiza procedury ,,Poznaj swojego pracownika” (KYE) dostarczy informa-
cji na temat pracownikéw instytucji obowigzanej (byltych i obecnych). W zbiorze
mozna odnalez¢ CV (zyciorys zawodowy) danej osoby z wyszczegoélnieniem jej
danych, poprzednich miejsc pracy i zajmowanych stanowisk, okresu ich sprawowa-
nia, $wiadczenia innych ustug na podstawie umow cywilnoprawnych zwigzanych
z rynkiem finansowym, przedlozong przez kandydata informacj¢ z Krajowego
Rejestru Karnego. Ponadto sprawdzi¢ mozna, czy dokumenty potwierdzaja kom-
petencje pracownika do jego zatrudnienia na sprawowanym stanowisku. Korpo-
racje monitoruja osoby w okresie ich zatrudnienia pod katem realizacji powierzo-
nych im zadan oraz identyfikuja i zglaszaja Zarzadowi wszelkie nieprawidlowosci
w tym zakresie, ktore mogg by¢ uznane za sprzeczne z polityka AML/CFT. Dla
prokuratora 6w research stanowi trudne do przecenienia zréddlo wiedzy o swiadku
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lub podejrzanym i przypomina nieco ,,wywiad srodowiskowy”, ale przeprowadzony
w $wiecie finanséw.

5. REJESTR DZIALALNOSCI W ZAKRESIE WALUT WIRTUALNYCH
Instytucja obowigzana, wykonujaca czynnosci opisane w art. 2 ust. 1 pkt 12
u.p.p.p., prowadzi dziatalno$¢ regulowang w rozumieniu prawa przedsigbiorcow
i ma obowigzek uzyskania wpisu do rejestru dzialalnosci gospodarczej w zakre-
sie walut wirtualnych. Wynika to z art. 129m u.p.p.p., ktéry zostal wprowadzony
ustawg z dnia 30 marca 2021 r. o zmianie ustawy o przeciwdzialaniu praniu pie-
niedzy oraz finansowaniu terroryzmu oraz niektérych innych ustaw® (obowiazuje
od pazdziernika 2021 r.). Jak wskazano w uzasadnieniu projektu, wprowadzenie
omawianych przepiséw wynika z obowigzku nalozonego na Polske i pozostate
panstwa cztonkowskie UE na mocy dyrektywy AML V moéwiacej, aby podmioty
$wiadczace ustugi wymiany walut pomiedzy walutami wirtualnymi a fiducjarnymi
podlegaly przymusowi uzyskania stosownej rejestracji. Ustawa precyzuje ponadto,
kto moze wykonywac wspomniang dzialalno$¢, co powinien zawieracé wpis, jakie
dane gromadzone sg w rejestrze i kiedy nastepuje wykreslenie podmiotu z bazy
elektronicznej. Dane w rejestrze sg przechowywane przez okres 5 lat, liczac od dnia,
w ktérym dokonano wykreslenia podmiotu z rejestru dzialalnosci w zakresie walut
wirtualnych (art. 129y w.p.p.p.).

Organem wlasciwym w sprawach rejestru jest Minister Finansow, ale faktycznie
prowadzi go Izba Administracji Skarbowej w Katowicach. Wedlug stanu na dzien
8 kwietnia 2022 r. w rejestrze widnialo 161 podmiotow; czes¢ z nich to osoby
fizyczne, ale wigkszos$¢ dziatala w charakterze spétek prawa handlowego. Przed-
siebiorcy deklarowali §wiadczenie réznego rodzaju ustug zwigzanych z rynkiem
»krypto’; najczesciej chodzito o wymiane pomiedzy walutami wirtualnymi i §rod-
kami ptatniczymi, a takze pomigdzy samymi walutami wirtualnymi, posrednictwo
we wskazanych wymianach oraz prowadzenie rachunkéw platniczych w rozumie-
niu ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych'. Z otwartych zZrodet
internetowych wynika, ze zarejestrowane firmy oferowaly ustugi finansowe polega-
jace na kupnie, sprzedazy, wymianie i przechowywaniu wielu rodzajéow kryptowa-
lut, takich jak: bitcoin, ethereum, ripple czy dogecoin; niektdre dziataly w branzy
IT i oprogramowania komputerowego, inne prowadzily lombardy lub zarzadzaly
kryptobankomatami.

® Dz U.z2021 r. poz. 815.
1 Dz. U.z2021 r. poz. 1907, ze zm.
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Rejestr stanowi bardzo cenne zrédlo wiedzy dla prokuratora, zwlaszcza ze wie-
le platform cyfrowych zajmujacych sie¢ kryptowalutami dziala w ,,podejrzanych”
jurysdykcjach i kontakt z nimi, bezposrednio lub w ramach miedzynarodowe;
pomocy prawnej, jest znacznie utrudniony, a nawet niemozliwy. Tymczasem pod-
miot wnioskujacy o wpis do rejestru zobowiazany jest poda¢ nastepujace dane:
imie i nazwisko albo nazwe (firme) przedsigbiorcy, numer w rejestrze przedsie-
biorcow lub w Krajowym Rejestrze Sqdowym, o ile taki numer zostat nadany oraz
NIP, a ponadto okresli¢ rodzaj $wiadczonych ustug w zakresie walut wirtualnych,
o ktérych mowa w art. 2 ust. 1 pkt 12 u.p.p.p. Dzigki temu prokurator uzyskuje
cenne informacje: na jaki adres nalezy wysyta¢ decyzje lub inne pisma procesowe
skierowane do instytucji obowiazanej, jak ksztaltuje si¢ sktad wlascicielski, zarzad
i reprezentacja danej spotki oraz jakie ustugi $wiadczy podmiot pozostajacy w jego
zainteresowaniu. Informacje uzyskane od Dyrektora Izby Administracji Skarbowej
w Katowicach mogg stanowi¢ punkt wyjscia do dalszych ustalen oraz gromadze-
nia dokumentéw i danych z innych urzedéw publicznych (np. wlasciwego urzedu
skarbowego, Zakladu Ubezpieczen Spolecznych) o osobie fizycznej lub prawne;j
pozostajacej w zainteresowaniu organow $cigania.

Oprocz informacji przekazanych we wniosku o wpis, rejestr dziatalnosci w za-
kresie walut wirtualnych zawiera ponadto: numer i dat¢ wpisu oraz informacje
o zakonczeniu takiej dzialalnosci przez dany podmiot. Dochodzg do tego zgto-
szenia i dokumenty zgromadzone w procesie rejestracji lub p6zniej. Chodzi m.in.
o wymog przedlozenia przez osoby fizyczne zaswiadczen o ukonczeniu szkolenia
lub kursu obejmujgcych prawne lub praktyczne zagadnienia zwigzane z dzialalno-
$cig w zakresie walut wirtualnych lub wykonywania, przez okres co najmniej roku,
podobnej aktywnosci zawodowej, potwierdzonych odpowiednimi dokumentami,
poswiadczajacych posiadang wiedze lub doswiadczenie na rynku ,krypto”. Uzy-
skanie takich informacji nierzadko ma kluczowe znaczenie przy ocenie zawinienia
danej osoby lub jego braku oraz ewentualnie formy tego zawinienia (umyslnos¢
lub nieumyslnos¢). Co wiecej, chociaz wpis ma posiadac charakter deklaratoryjny,
to w pewnych przypadkach Minister Finanséw bedzie uprawniony do przepro-
wadzenia postegpowania administracyjnego i dokonania daleko idacych ustalen
faktycznych. Z art. 129s pkt 2 u.p.p.p. wynika, Ze organ wlasciwy w sprawach re-
jestru odmowi, w drodze decyzji, dokonania wpisu, jezeli dane zawarte we wnio-
sku sg niezgodne ze stanem faktycznym. To oznacza, zZe wlasciwy minister bedzie
zobowigzany do ustalenia okolicznosci sprawy, a nastepnie wydania decyzji, ktora
ma wplyw na sytuacje prawng i faktyczna podmiotu wykonujacego dziatalnos¢
w zakresie walut wirtualnych. Z kolei art. 129w ust. 3 pkt a i b u.p.p.p. stanowi,
ze organ wlasciwy w sprawach rejestru dzialalnosci w zakresie walut wirtualnych
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wykresla, w drodze decyzji, podmiot wykonujacy taka dziatalnosc z elektronicznej

bazy w przypadku stwierdzenia:

1. niespetniania przez podmiot warunkéw wymaganych prawem do wykonywania
dzialalnosci w zakresie walut wirtualnych;

2. ze podmiot zlozyl oswiadczenie, o ktorym mowa w art. 129r ust. 2 u.p.p.p.,
niezgodne ze stanem faktycznym.

Stusznie zauwaza W. Srokosz'!, ze takie uprawnienia organu publicznego nosza
znamiona dziatan nadzorczych. Jesli w przypadku przedsiebiorcy moga one wigzaé
sie z koniecznoscig wykonania dodatkowych czynnosci i przedtozenia okreslonych
dokumentoéw, to dzigki temu powstanie bogaty zbiér danych, ktére prokurator
bedzie mogl wykorzysta¢ przy dokonywaniu ustalen: kto prowadzit dziatalnos¢
zwigzang z walutami wirtualnymi, w jakim okresie, jakie byly powigzania osobowe
i kapitalowe podmiotu wpisanego do rejestru, gdzie miescila si¢ siedziba firmy,
jaki byt (deklarowany) poziom wiedzy i doswiadczenie osoby nig zarzadzajacej,
jakim postugiwala si¢ numerem telefonu lub adresem skrzynki e-mail (kontrola
operacyjna). Organ prowadzacy rejestr moze dysponowac ponadto dokumentacja
zwigzang z kondycja finansowa przedsiebiorcow wpisanych do bazy czy innymi
pochodzacymi od nich rekordami. W chwili obecnej, gdy waluty wirtualne staty
sie nieodlgcznym elementem wielu przestepstw, baza danych ustanowiona na pod-
stawie art. 129m u.p.p.p. moze okaza¢ si¢ trudnym do przecenienia rezerwuarem
informacji do efektywnego wykorzystania w niejednym sledztwie.

6. PODSUMOWANIE

Umiejetnos¢ skutecznego poszukiwania sladéw i dowodéw popelnionego prze-
stepstwa, ich prawidlowe kryminalistyczne i procesowe zabezpieczanie, a nastepnie
skuteczne wykorzystanie w procesie to jedna z najwazniejszych cech pracy kompe-
tentnego prokuratora. Dlatego w $ledztwie, zwlaszcza skomplikowanym, nie nalezy
ograniczac sie do utartych §rodkéw i Zrédet pozyskiwania materiatu dowodowego,
ale warto by¢ kreatywnym i podja¢ wysitek ustalenia stanu faktycznego sprawy
wykorzystujac réznego rodzaju informacje i dane. Jedna z drég osiagniecia tego
celu, szczegdlnie w sprawach przeciwko mieniu, stanowi siegniecie do baz danych
instytucji obowigzanych, opisanych w ustawie z dnia 1 kwietnia 2018 r. o przeciw-
dzialaniu praniu pieniedzy oraz finansowaniu terroryzmu. W artykule pokazano,
jak wiele cennych wiadomosci gromadzg i przetwarzajg wskazane podmioty. Gdy-
by dobrze si¢ zastanowi¢, to takich ,,niekonwencjonalnych” zrédet dowodowych

1 Zob. W. Srokosz, Technologia rozproszonego rejestru (DLT) na rynku finansowym z uwzglednieniem

wybranych zagadnieri prawnych, ,Monitor Prawa Bankowego” 2021, nr 6, s. 49.



Uzyskiwanie przez prokuratora - na podstawie ustawy z dnia 1 marca 2018r. ...

jest wiecej. Stosunkowo rzadko w trakcie sledztwa korzysta si¢ z mozliwosci, jakie
daje ustawa z dnia 16 wrzesnia 2011 r. o wymianie informacji z organami $cigania
panstw cztonkowskich Unii Europejskiej, panstw trzecich, agencjami Unii Euro-
pejskiej oraz organizacjami migdzynarodowymi'?. Stanowi ona, ze prokurator -
za posrednictwem Krajowego Biura do spraw Odzyskiwania Mienia - moze zwro-
ci¢ sie do wielu podmiotdw z zapytaniem o sktadniki majgtkowe posiadane przez
okreslong osobe¢ poza granicami Polski, jej rachunku bankowego, pojazdy, ktérymi
dysponuje, udzialy w podmiotach gospodarczych, informacje podatkowe czy do-
tyczace tej osoby notowania kryminalne. Jest to procedura uzyskiwania informacji
o wiele szybsza w realizacji anizeli ztozenie wniosku w ramach miedzynarodowe;
pomocy prawnej i warto z niej skorzysta¢ przed podjeciem oficjalnych dziatan
w ramach europejskiego nakazu dochodzeniowego lub systemu MLAT. Wszystko
po to, aby bezblednie ustali¢ stan faktyczny sprawy oraz wine lub brak zawinienia
konkretnej osoby na podstawie — parafrazujac paremie tacinska - ,dowodow ja-
$niejszych od $wiatla” (fac. In criminalibus probationes debent esse luce clariores).
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Obtaining information and data by the prosecutor from obligated
institutions under the Act of March 1, 2018 on counteracting money
laundering and financing of terrorism

SUMMARY

The article begins with an explanation of why the problem of gaining information
by prosecutor from the obliged institutions was addressed. It has also been highlight-
ed that the bill of 1 March 2018 contraposing money laundering and finansing terror-
ism also allows gathering evidence referring to other crimes than the ones described
in art 165a p.c. and art. 299 p.c. The policy of Anti Money Laundering in the above
mentioned institutions was then explained. The process of customer monitoring
and KYC data gathering was then characterised. The author has formulated specific
questions which a prosecutor can put forward to a financial institution, hoping that
the answer they receive will indicate crucial circumstances for the investigation. In
the next part, the article describes functioning of payment module, the functioning of
transactional scenarios and what other information one can require from the entities
mentioned in art. 2 act 1 of the bill. Special attention has been put to the importance
of the document called ‘inner procedure of the obliged institution, which refers to the
most important procedures AML/CFT, committing crime suspicion report, control
and audit, data management and the role of the board and AML Officer in a company
amongst others. The next part of the text entitled ‘virtual currency activities record
pertains to the rules of signing up in the record, its character and the information
gathered in the set which can be useful for a prosecutor. The article concludes with
a summary of the topic undertaken.

Key words: evidence, investigation, prosecutor, money laundering, AML/CFT,
KYC, transaction, client, payments



