UMOWA
nr../2024
powierzenia przetwarzania danych osobowych
zawarta w dniu Sdata automat.. zlozenia podpisu r. pomiedzy:

Krajowa Szkola Sadownictwa i Prokuratury z siedziba w Krakowie, ul. Przy Rondzie 5, 31-
547 Krakéw, posiadajaca numer identyfikacji podatkowej NIP: 701-002-79-49, REGON:
140580428, dzialajaca na podstawie przepisow ustawy z dnia 23 stycznia 2009 r. o
Krajowej Szkole Sgdownictwa i Prokuratury (Dz.U.z 2022 r., poz. 217 ze zm. ) reprezentowang
przez:

Pana Dyrektora Krajowej Szkoty Sadownictwa i Prokuratury,

zwang w dalszej czesci umowy ,Administratorem danych”, a

zwang w dalszej czesci umowy ,,Podmiotem przetwarzajacym”

§1.

Powierzenie przetwarzania danych

1. W zwigzku z zawarciem Umowy nr ....../2024 z dnia ............. r. pomiedzy Krajowg Szkota
Sadownictwa i Prokuratury a ...... , dotyczacej Swiadczenia ustug serwisowania i
eksploatacji systemdw Apollo t.j. obstuga dziatu egzamindéw, programéw, bazy akt,
rekrutacji, wirtualnego dziekanatu, wspomagajacego prace wybranych jednostek
organizacyjnych Krajowej Szkoty Sagdownictwa i Prokuratury, zwanej dalej ,Umowa
0goIng”, Administrator danych powierza przetwarzanie danych osobowych Podmiotowi
przetwarzajacemu, ktoéry zobowigzuje sie realizowaé postanowienia umowy w trybie i na
zasadach art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE, zwanego dalej ,,Rozporzadzeniem” oraz Ustawy z dnia 10 maja 2018 r. 0
ochronie danych osobowych zwanej dalej ,Ustawg”.

2. Przedmiotem powierzenia sg wytacznie dane osobowe administrowane przez Krajowa Szkote
Sadownictwa i Prokuratury.

3. Administrator danych powierza Podmiotowi przetwarzajagcemu przetwarzanie danych
osobowych zwanych dalej ,Danymi” w zakresie okres§lonym w § 2.

§ 2.

Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie niniejszej Umowy,
oraz Umowy Ogolnej okreSlonej w §1 ust.1 w szczegdlnosci nastepujgce kategorie danych
osobowych dotyczacych pracownikéw, aplikantéw i wykladowcéw Krajowej Szkoty
Sadownictwa i Prokuratury, danych kontrahentow i klientéw w zakresie:



1) imieinazwisko,

2) pesel,

3) dataurodzenia,

4) adres mailowy,

5) adres zamieszkania,

6) miejsce pracy,

7) pte¢,

8) numer telefoniczny,

9) rocznik aplikacji,

10) grupa aplikacji,

11) typ aplikacji,

12) wyksztalcenie,

13) apelacja,

14) okreg,

15) rejon,

16) dane patronéw koordynatorow,
17) nazwy jednostek,

18) NIP,

19) KRS.

ktérych administratorem jest Krajowa Szkota Sagdownictwa i Prokuratury.

2. Powierzenie przez Administratora danych przetwarzania danych osobowych, o ktérych
mowa

w § 1 nastepuje wylacznie w zakresie niezbednym w celu prawidtowej realizacji Umowy Ogdlnej
okreslonej w § 1 ust.1 przez Podmiot przetwarzajacy, w sposob zgodny z tre$cig niniejszej
Umowy. Podmiot przetwarzajacy nie jest uprawniony do jakiegokolwiek dalszego wykorzystania
i udostepniania powierzonych danych osobowych, przekazywania do panstw trzecich i
organizacji miedzynarodowych ani do przechowywania i sporzadzania kopii bezpieczenstwa
powierzonych danych w zakresie, ktory nie jest konieczny do prawidlowej realizacji Umowy
okreslonej w § 1 ust 1.

3. W wyniku powierzenia danych osobowych Podmiot przetwarzajacy nie staje sie
odrebnym Administratorem powierzonych danych
4. Charakter umowy obejmuje przetwarzanie powierzonych danych w systemach

informatycznych udostepnionych przez Administratora danych lub w wyjatkowych przypadkach,
za pisemng zgoda i na warunkach okre$lonych przez Administratora danych, w systemach
informatycznych Podmiotu przetwarzajgcego. W przypadku przetwarzania w systemach
teleinformatycznych udostepnianych przez Administratora danych, zaréwno Administrator
danych, jak i Podmiot przetwarzajacy wdrazajg po swojej stronie odpowiednie Srodki techniczne
i organizacyjne do realizacji wymogo6w art. 32 Rozporzadzenia.

5. W przypadku udzielenia Podmiotowi przetwarzajacemu dostepu do przetwarzania
danych w systemach teleinformatycznych udostepnionych przez Administratora danych,
wykonywanie wszelkich czynnos$ci przetwarzania moze odbywal sie tylko wobec danych
zlokalizowanych w tych systemach, pod nadzorem osoby upowaznionej przez Administratora
danych. Podmiot przetwarzajacy bez pisemnej zgody Administratora danych nie moze przenosic¢
udostepnionych danych poza systemy teleinformatyczne Administratora danych.



6. Podmiot przetwarzajacy nie jest zobowigzany do weryfikacji systeméw udostepnianych
przez Administratora danych ani narzedzi wskazanych przez Administratora danych pod katem
ich zgodno$¢ z Rozporzadzeniem oraz objecia tych systeméw i narzedzi zabezpieczeniami
wymaganymi dla ochrony danych osobowych.

7. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy bedzie sie odbywato
wytacznie na udokumentowane polecenie Administratora danych.

§3.
Spos6b wykonania Umowy w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzajacy gwarantuje wdrozenie odpowiednich $rodkéw technicznych
i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa, ktory odpowiadat
bedzie ryzyku zwigzanemu z przetwarzaniem danych osobowych tak, aby przetwarzanie
spelnialo wymogi Rozporzadzenia i chronito prawa oséb, ktérych dane dotycza.

2. Warunkiem przekazania danych do przetwarzania jest akceptacja przez Administratora
danych dokumentacji potwierdzajacej wypelnienia warunkéw z ust. 1 przez Wykonawce.

3. Podmiot przetwarzajacy zobowiazuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych, ze szczegélnym uwzglednieniem profilu dziatalnosci
Administratora danych.

4. Podmiot przetwarzajacy zobowigzuje sie do nadania imiennych upowaznien
do przetwarzania danych osobowych wszystkim osobom, ktore beda przetwarzaly
powierzone dane w celu realizacji niniejszej umowy oraz przekazuje Administratorowi
danych wykaz tych os6b wraz z dotyczacg ich dokumentacjag obejmujaca w szczegdlnosci
upowaznienie oraz wyciagi dokumentacji potwierdzajacej okolicznosci i warunki
upowaznienia.

5. Podmiot przetwarzajacy zobowiazuje sie do prowadzenia rejestru wszystkich kategorii
czynnoSci przetwarzania, o ktérym mowa w art. 30 ust. 2 Rozporzadzenia.

6. Podmiot przetwarzajacy zobowiazuje sie zapewnic¢ zachowanie w tajemnicy, (o ktérej mowa
w art. 28 ust 3 lit. b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia
do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zaré6wno w trakcie
zatrudnienia ich w Podmiocie przetwarzajacym lub wspétpracy opartej na innej podstawie,
jak i po jego ustaniu.

7. Podmiot przetwarzajacy po zakonczeniu Swiadczenia ustug zwraca Administratorowi
danych wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie danych (w tym
powierzone dane z no$nikow elektronicznych pozostajacych w jego dyspozycji), co
potwierdzi pisemnie Zamawiajgcemu.

8. W miare mozliwosci Podmiot przetwarzajacy pomaga Administratorowi danych w
niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zadania osoby, ktdrej
dane dotycza oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia.

9. Podmiot przetwarzajagcy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki, nie p6zniej niz w ciggu 24 godzin zglasza je Administratorowi danych.
Zgloszenie powinno oprocz elementéw okre$lonych w art. 33 ust. 3 Rozporzadzenia zawierac
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informacje umozliwiajagce Administratorowi danych okre$lenie czy naruszenie skutkuje
wysokim ryzykiem naruszenia praw lub wolno$ci 0séb fizycznych. Podmiot przetwarzajacy
aktywnie wspiera Administratora danych w obstudze naruszenia.

Podmiot przetwarzajacy zobowijzuje sie, przy uzyskaniu dostepu i przetwarzaniu
powierzonych danych osobowych, do ich zabezpieczenia poprzez podjecie Srodkow
technicznych

i organizacyjnych, o ktérych mowa w szczegdlnosci w art. 32 Rozporzadzenia.

Podmiot przetwarzajgcy zobowiazuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejszg Umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktére chronig prawa osob, ktérych dane dotycza.

Podmiot przetwarzajacy niezwtocznie informuje Administratora danych o:

1) wszelkich przypadkach naruszenia tajemnicy danych  osobowych lub
o ich niewtasciwym uzyciu,

2) wszelkich czynnos$ciach z wlasnym udziatem w sprawach dotyczacych ochrony danych
osobowych prowadzonych w szczegélnosci przed Urzedem Ochrony Danych
Osobowych, urzedami panstwowymi, policjg lub przed sagdem.

3) podejrzeniu, Zze wydane przez Administratora danych polecenie jest niezgodne z
prawem.

Podmiot przetwarzajacy zobowigzuje sie do udzielenia Administratorowi danych na kazde
jego Zadanie, informacji na temat przetwarzania danych osobowych, a w szczegdlnosci
niezwtocznego tj. nie pézniej niz w terminie 24 godzin przekazywania o kazdym przypadku
naruszenia przez niego i jego wspotpracownikéw obowigzkéw dotyczacych ochrony danych
osobowych.

Podmiot przetwarzajagcy umozliwi Administratorowi danych lub podmiotom przez niego
upowaznionym,

w miejscach, w ktoérych sg przetwarzane powierzone dane osobowe, dokonanie audytu, w
tym inspekcji zgodnosci z obowiagzujacymi przepisami oraz z niniejsza Umowa powierzenia
przetwarzania danych osobowych. Zawiadomienie o zamiarze przeprowadzenia audytu, w
tym inspekcji powinno by¢ przekazane podmiotowi kontrolowanemu co najmniej 5 dni
kalendarzowych przed rozpoczeciem audytu, w tym inspekcji.

Osoby realizujace audyt lub inspekcje ze strony Administratora danych lub podmiotéw przez
niego upowaznionych, majg w szczego6lnosci prawo, z zapewnieniem mozliwo$ci Podmiotowi
przetwarzajacemu zachowania w tajemnicy danych wtasnych oraz innych kontrahentéw nie
zwigzanych z przetwarzaniem danych dla Administratora danych:

1) wstepu, w godzinach pracy Podmiotu przetwarzajacego, za okazaniem imiennego
upowaznienia, do pomieszczenia, w ktérym jest zlokalizowany zbiér powierzonych do
przetwarzania danych osobowych oraz pomieszczenia, w ktérym s3 przetwarzane
powierzone dane osobowe poza zbiorem danych osobowych i przeprowadzenia
niezbednych badan lub innych czynno$ci kontrolnych w celu oceny zgodnosSci
przetwarzania danych osobowych z Ustawa, Rozporzadzeniem oraz niniejsza Umowg;

2) zadania zloZenia pisemnych lub ustnych wyjasnien oraz wzywanie i przestuchiwanie
pracownikéw w zakresie niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentéw i wszelkich danych majgcych bezposredni zwigzek z
przedmiotem audytu, w tym inspekcji oraz sporzadzania ich kopii;
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4) przeprowadzania ogledzin urzadzen, nos$nikéw oraz systemu informatycznego
stuzacego do przetwarzania danych osobowych.

W przypadku powziecia przez Administratora danych wiadomos$ci o razagcym naruszeniu
przez Podmiot przetwarzajacy zobowigzan wynikajgcych z Ustawy i Rozporzadzenia,
Podmiot przetwarzajacy umozliwi Administratorowi danych lub podmiotom przez niego
upowaznionym dokonanie niezapowiedzianej kontroli.

Na zakoniczenie audytu, w tym inspekcji, przedstawiciel Administratora danych sporzadza
protok6t w 2 egzemplarzach, ktéry podpisuja przedstawiciele obu stron. Podmiot
przetwarzajacy moze wnie$¢ zastrzezenia do protokotu w ciggu 3 dni roboczych od daty jego
podpisania przez strony.

Podmiot przetwarzajacy jest zobowigzany do zastosowania sie do zalecenn dotyczacych
poprawy jakosci zabezpieczenia danych osobowych oraz sposobu ich przetwarzania
sporzadzonych w wyniku przeprowadzonych przez Administratora danych lub przez
podmioty przez nie upowaznione albo przez inne instytucje upowaznione do kontroli na
podstawie odrebnych przepisow.

Podmiot przetwarzajacy zaimplementuje wskazane przez Administratora danych zalecenia
w terminie 14 dni od dnia odbioru zalecen.

Podmiot przetwarzajacy zobowiazuje sie odpowiedzieé niezwtocznie, nie p6Zniej niz w ciggu
48 godzin, na kazde pytanie Administratora danych dotyczace przetwarzania danych
osobowych powierzonych mu na podstawie niniejszej Umowy.

§4.
Odpowiedzialno$¢ Wykonawcy

Podmiot przetwarzajacy, jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczeg6lnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

. Podmiot przetwarzajacy, ponosi odpowiedzialno$¢, tak wobec os6b trzecich, jak i wobec

Administratora danych, za szkody powstate w zwigzku z nieprzestrzeganiem Rozporzadzenia,
przepiséw prawa powszechnie obowiazujgcego dotyczacego ochrony danych osobowych oraz
za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z umowg
powierzenia przetwarzania danych osobowych.

Podmiot przetwarzajacy , zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym,
dotyczacym przetwarzania danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacych przetwarzania tych danych, skierowanych do
Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sa wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania przez Podmiot
przetwarzajacy tych danych osobowych, w szczegdlnosci prowadzonych przez inspektorow
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych.

§5

Dalsze powierzenie danych do przetwarzania



1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowg do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Administratora danych chyba, Zze obowigzek taki naktada na Podmiot
przetwarzajacy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
Podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajacy informuje Administratora danych o tym obowigzku prawnym, o ile prawo
to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

3. Podmiot, ktéremu powierzono dalsze przetwarzanie danych jest zobowiazany do
realizacji wszystkich obowigzkéw ochrony danych wynikajacych z niniejszej umowy, w
szczegblnosci obowigzek zapewnienia wystarczajacych gwarancji wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom Rozporzadzenia. Jezeli ten inny podmiot przetwarzajacy nie wywigze sie ze
spoczywajacych na nim obowigzkéw ochrony danych, pelna odpowiedzialno$¢ wobec
Administratora danych za wypelnienie obowigzkéw tego innego podmiotu
przetwarzajacego spoczywa na pierwotnym podmiocie przetwarzajacym.

4. Podmiot przetwarzajacy odpowiada za dziatania podmiotu, ktéremu powierzyt dane do
dalszego przetwarzania jak za wtasne.

Podmiot, ktéoremu Podmiot przetwarzajacy powierzyt dalsze przetwarzanie danych
osobowych stanowigcych przedmiot Umowy, nie moze zawrze¢ umowy dalszego powierzenia
tych danych.

§6.
Obowigzywanie Umowy powierzenia

. Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony od dnia jej podpisania do dnia
zakonczenia obowigzywania Umowy Ogolne;.

. Administrator danych ma prawo rozwigza¢ niniejszg Umowe:

1) gdy Podmiot przetwarzajacy wykorzystal dane osobowe w sposdb niezgodny z niniejsza
Umowa, Umowgq Ogo6lna, Ustawq i Rozporzadzeniem,

2) gdy Podmiot przetwarzajacy powierzyt przetwarzanie danych osobowych osobom trzecim
bez zgody Zamawiajacego,

3) gdy Podmiot przetwarzajacy nie zaprzestanie niewlasciwego przetwarzania danych
osobowych,

4) w sytuacji wygasniecia Umowy Ogolnej lub odstapienia od Umowy Ogolnej, o ktérej mowa
w §1 ust.1.

. Podmiot przetwarzajacy, w przypadku wygasniecia lub rozwigzania Umowy Ogdlnej, o ktorej
mowa §1 ust.1 oraz niniejszej Umowy niezwtocznie, ale nie pdzniej niz w terminie 3 dni
roboczych, zobowiazuje sie zwroci¢ wszelkie dane osobowe oraz usungé wszelkie ich kopie,
ktérych przetwarzanie zostalo mu powierzone, w tym skutecznie usungc je réwniez z
no$nikow elektronicznych pozostajacych w jego dyspozycji ipotwierdzi¢ powyzsze
przekazanym Administratorowi danych protokotem.

§7.



Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji,

danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
danych

i od wspétpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.

. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy przekazanych danych, nie beda one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy Ogolne;j,
chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowiazujgcych przepiséow
prawa lub Umowy Ogolne;.

. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby $rodki tacznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych
gwarantowaly zabezpieczenie danych poufnych, w tym w szczegdlnosci danych osobowych
powierzonych do przetwarzania przed dostepem os6b trzecich nieupowaznionych do
zapoznania sie z ich trescia.

§ 8.
Postanowienia koncowe

. W sprawach nieuregulowanych niniejsza Umowa majg zastosowanie przepisy Umowy Ogolnej,
Ustawy, Rozporzadzenia oraz kodeksu cywilnego.

. Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

. Wszelkie spory mogace wynikac¢ na tle stosowania Umowy rozstrzygac bedzie sad wilasciwy

dla siedziby Powierzajgcego.

. Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym egzemplarzu dla
kazdej ze Stron / W formie elektronicznej z uzyciem kwalifikowanych podpiséw
elektronicznych.

Wykonawca Zamawiajacy

Spodpis automatyczny

S/pismo podpisane podpisem

elektronicznym/




